
 
   [image: Mennesket og teknomaktene]
 


DAG HAREIDE

MENNESKET OG TEKNOMAKTENE

[image: Aschehoug]


OM FORFATTEREN

DAG HAREIDE (f. 1949) er tidligere rektor på Nansenskolen, Norsk Humanistisk Akademi. Han har blant annet vært generalsekretær i Norges Naturvernforbund, Regnskogfondet og Kirkens Bymisjon, koordinator i arbeidet mot hungersnød i Etiopia for FN og leder av Nordisk Forum for Konfliktmegling. Hareide har studert sosiologi, idéhistorie, jordbruk og religion. Han har skrevet en rekke bøker, deriblant Hva er humanisme (2011). I august 2015 ble han utnevnt til ridder av St. Olavs Orden for sitt ekstraordinære samfunnsengasjement.

 


  [image: ]
  Foto: Harald Medbøe

  




OM BOKEN

Teknologiske gjennombrudd blir stadig flere og mer kraftfulle. Kunstig intelligens utkonkurrerer menneskers intelligens, genredigering endrer mennesker og dyr, hjerner kobles til datamaskiner, autonome roboter kjører bil og dreper i krig. Vi forstår at det vil forandre framtiden dramatisk – men forstår vi hvor det bærer hen?

Dag Hareide følte en uro over ikke å forstå, og over mangel på en ordentlig, offentlig samtale om hva teknologiene gjør med oss. Han brukte fire år på å oppsøke teknologiske maktsentra på fire kontinenter. Mennesket og teknomaktene gir en introduksjon til viktige teknologiske gjennombrudd i det 21. århundre og hva de kan gjøre med menneskers kropp, sinn og samfunn. Under ligger spørsmålet: Når maskinene overtar arbeid og avgjørelser fra mennesket, og mennesket blir mer maskin – hva er da et menneske?
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FORORD

Nyhetene om fantastiske teknologiske gjennombrudd ble stadig flere. Og jeg syntes jeg forsto stadig mindre. Noen lovte gylne tider. Andre advarte mot katastrofer. Dette gjorde meg nysgjerrig, og litt urolig.

Av og til stiller jeg meg spørsmålet: Hva er det som vil forandre framtiden dramatisk – uten at vi har hatt en ordentlig, omfattende, offentlig samtale om det i Norge? Svaret mitt de siste årene har vært: virkningen av nye gjennombrudd innen bioteknologien, med endring av gener, hjerne og stamceller, og innen informasjonsteknologien, med kunstig intelligens og robotikk.

Vi har noen spredte debatter i Norge: om hvorvidt roboter tar fra oss jobber. Om Google og Facebook overvåker oss. Om vi skal tillate genredigering av matplanter eller mennesker. Mens jeg prøvde å sette meg inn i de forskjellige teknologiene, så jeg at de smelter sammen og endrer hverandre. Jeg leste mange fagbøker som omhandlet én type teknologi. Men hvor fantes den boka som diskuterte teknologiene samlet? Jeg fant ikke noen på norsk.

For fire år siden begynte NAV og Statens pensjonskasse å gi meg penger uten at jeg trengte å jobbe. Da bestemte jeg meg for å skrive en bok som jeg selv kunne tenke meg å lese – en bok som tar for seg viktige teknologiske gjennombrudd i dette århundret, og som undersøker hva de betyr for menneskers kropp, sinn og samfunn.

Det er jo desperat ambisiøst, særlig fordi jeg ikke er teknolog eller spesialist på noen av områdene. Det er noe overveldende ved maskiner og teknologi som kan føre til en følelse av maktløshet hos amatører. Men jeg tenkte jeg kunne prøve å gjøre det til en fordel: Jeg kunne være en som stilte enkle spørsmål som folk flest lurer på. Etter hvert viste det seg at de som var spesialister på ett felt, var vel så uvitende som meg på et annet felt. Så jeg holdt motet oppe. Jeg visste at det er helt avgjørende at vi som ikke er eksperter, kan delta i samtalen. Det handler om vår framtid.

Disse fire årene har jeg brukt til å besøke ledende teknologiske miljøer i mange land på fire kontinenter. Jeg har intervjuet over to hundre eksperter og lest mer enn to hundre bøker, i tillegg til daglige doser av e-poster og artikler. Takket være Fritt Ord og Norsk Faglitterær Forfatter- og Oversetterforening, som har gitt meg rause stipend, fikk jeg også råd til å delta på noen dyre konferanser hvor eksperter møttes. I boka oppholder jeg meg mer i andre land enn Norge – særlig i USA og i Øst-Asia. Det er fordi det er der de teknologiske gjennombruddene kommer.

Boka introduserer et stort og brokete landskap. Mange områder blir dekket kjapt og knapt. Boka har blitt ganske full av informasjon. Det kan være en fordel ikke å sluke alt i en jafs, men heller ta pauser mellom kapitlene for å gi rom for ettertanke.

Om du ønsker å dukke dypere i enkelttemaer, kan du finne hjelp i notene. De som syntes de allerede visste det meste av det de leste i et kapittel, kan antagelig oppdage noe nytt her. Notene inneholder flere eksempler og refleksjoner, og ikke minst henvisninger til de beste artiklene, bøkene og nettstedene jeg har funnet.

Dette er ikke en bok med mye teknologisk språk. Jeg bruker minst mulig plass på å forklare vitenskapelige detaljer i gjennombrudd som maskinlæring eller metoder i genteknologi. Boka er skrevet for folk som er mindre opptatt av teknologien inni dingsene enn av konsekvensene den får for enkeltmennesker og samfunnet.

I den katolske kirke har de noe som heter «djevelens advokat». Han skal finne feil hos en person som kirken vil gjøre til helgen. Det er mange teknologer og vitenskapsfolk som har blitt kåret til en slags helgener. Teknomiljøet preges av mye hurra og halleluja – eller «awesome» og «wow», som var yndlingsuttrykk på engelskspråklige konferanser. Kanskje kan 80 prosent av teknologiske gjennombrudd bli overveiende positive. Men de 20 prosent som blir negative, kan være skjebnesvangre.

Teknomiljøet trenger flere djevelens advokater som varsler om farer og risiko. Jeg har prøvd å være oppmerksom på livsviktige ansvarsområder som å verne naturen, fordele goder rettferdig mellom mennesker, hindre utbredelse av masseødeleggelsesvåpen og ha kontroll over maskinenes manipulering av menneskers kropp og sinn. I arbeidet oppdaget jeg at de nye teknologiene kaster slagskygger på disse områdene. Det er områder som har vært mine studier, mitt arbeid og min lidenskap gjennom livet. Her føler jeg meg hjemme. Ofte blir jeg ganske personlig.

Så en liten advarsel: Tall er sjelden utvilsomt sanne, så ta dem som antydninger om retning og mengde. De fleste statistikker og fakta om teknologiske gjennombrudd vil antagelig være annerledes om et år eller to.

Plutselig kan livet endres veldig fort. I koronapandemien skjedde det med hele verden. Jeg var i innspurten av skrivingen. Nye, intense opplevelser forsterket tanker som allerede var nedfelt i manuskriptet, og ga også nye tanker. Du vil finne noen få «koronarefleksjoner» innimellom i kapitlene – mens de dominerer etterordet.

Boka er tilegnet mine barnebarn. De har vært i mitt hode og mitt hjerte mens jeg har skrevet. Det er deres framtid som skapes nå. Når de blir gamle nok til å lese den, vil boka være utdatert med hensyn til mange fakta og forutsigelser. Men jeg håper at verdiene den bygger på, vil stå seg.

Mai 2020

Dag Hareide


INNLEDNING

TEKNOLOGISKE GJENNOMBRUDD I DET 21. ÅRHUNDRE

Dampmaskinen startet den industrielle revolusjon på slutten av 1700-tallet. Det hele tok en ny dreining med elektrisiteten på slutten av 1800-tallet. Så har det pøst på med bil, vaskemaskin, TV og hundrevis av teknologier som endret vår hverdag. På slutten av 1900-tallet skjøt det ny fart med datamaskiner og Internett.

Hvilke teknologiske gjennombrudd er det som nå former vår framtid? Historikeren Yuval Harari sier:

Tidligere historiske revolusjoner har forandret verden rundt oss. Forrige århundre handlet om å lage bedre maskiner. Dette århundret vil handle om å lage bedre hjerner – for eksempel kunstig intelligens eller kyborger, biologiske mennesker som er knyttet til digitale nettverk og systemer. […] Kropper, hjerner og sinn vil bli det 21. århundres viktigste produkter. [1]

Vi har to store bevegelser i den teknologiske utviklingen i det 21. århundre: «tenkende maskiner» utenfor oss som overtar menneskers arbeid og avgjørelser, og teknologi som går inn i menneskers kropp og sinn. Den første handler mest om informasjonsteknologi, den andre mest om bioteknologi.

Det ekstreme endepunktet for den første bevegelsen er kunstig superintelligens som styrer mennesker og verden. Det ekstreme endepunktet for den andre er kyborgen – maskin-mennesket. Da jeg begynte arbeidet med boka, leste jeg uttalelser fra sjefteknolog Ray Kurzweil i Google. Han mener at innen år 2045 vil vi ha fått kunstig superintelligens som kan utkonkurrere mennesker på alle viktige områder, og at vi vil kunne koble opp hjernen vår på Internett, slik at forskjellen mellom menneske og maskin vil være ubetydelig. [2]

Jeg har valgt å konsentrere boka om det som skjer nå, og hva dagens teknologi kan gjøre i nær framtid. Det er bare i to kapitler jeg slipper til ekstreme framtidsvyer (kapittel 11 og 15).

13 teknologiske gjennombrudd

Noen teknologier kan føre til eksistensielle gjennombrudd – slike som påvirker vårt samfunn avgjørende og berører våre kropper og sinn. Jeg vil trekke fram 13 slike teknologiske gjennombrudd fra de to første tiårene på 2000-tallet. [3]

Smarttelefonen ble introdusert i 2007. Er det noen dings som har endret folks liv mer det siste tiåret? Det geniale er at den har samlet viktige teknologier fra forrige århundre i noe du kan putte i lomma: Internett, GPS, mobiltelefon, TV, kamera og mye mer.

Om smarttelefonen er det mest synlige, så er den bare ett av flere resultater av kunstig intelligens (forkortet KI). Det er en oppfinnelse som i likhet med dampmaskinen, elektrisiteten og Internett åpner for andre oppfinnelser (på engelsk: General Purpose Technologies). [4] Noen sier at det vil bli den viktigste oppfinnelsen i menneskets historie. Fra 2012 fikk vi et gjennombrudd i en type KI kalt «maskinlæring» og «dyp læring». Datamaskiner kan med veiledning selv finne fram til algoritmer som erstatter mennesker i oppgaver som å analysere bilder, oversette språk og skrive artikler.

Smarttelefonen er ikke alene på Internett. Trafikklys, operasjonsutstyr, dørklokker, termometere, små sensorer i vegger og veier er koblet opp på Tingenes Internett. Det kan styres med KI fra en «digital assistent», for eksempel i en høyttaler i stua eller en smarttelefon. Slik kan vi organisere livet i smarte hjem og smarte byer.

Roboter er maskiner som kan styres med innebygd KI. De overtar stadig flere oppgaver fra mennesker. Et par områder hvor det har skjedd avgjørende gjennombrudd i vårt århundre, er førerløse biler og båter, og drapsroboter som selv finner sine ofre.

Det utvikles stadig mer livaktig virtuell virkelighet hvor vi med en hjelm rundt hodet kan se oss selv midt i en film i tre dimensjoner. Flere mener at utvidet virkelighet vil bli viktigere. Ved hjelp av briller eller linser på øyet legges den digitale virkeligheten oppå den virkelige virkeligheten. I Kina har deler av politiet briller som kan gjenkjenne ansikter og lete opp info fra Internett om vedkommende.

I dag har nanoteknologien åpnet «store rom på bunnen». Vi kan bygge med molekyler mindre enn en nanometer. (Diameteren til et hårstrå er 100 000 nanometer.) Nanoteknologien arbeider på tvers av kjemi, biologi og fysikk. Det har skapt fascinerende muligheter for nye materialer. Nanopartikler kan også sendes på oppdrag inn i kroppen.

Gjennom hjerne–datamaskin-kobling har flere mennesker som er lamme fra halsen og ned, kunnet styre en mekanisk hånd med sine egne tanker tolket via en computer. Samtidig arbeides det med hvordan man kan påvirke hjernen fra datamaskinen.

I 2012 kom et stort gjennombrudd i genredigering med CRISPR-teknologien. Det ble enklere, billigere og mer presist. Tidligere kunne vi overføre gener på tvers av arter og har skapt for eksempel selvlysende kaniner og smartere mus. Nå kan vi gjøre endringer direkte inni mennesker og andre levende organismer.

Stamceller er det som alle våre organer har kommet fra. Vi begynte rundt århundreskiftet å arbeide med stamcellene i embryoer (sammensmelting av sæd- og eggcelle). I 2007 greide forskere i Japan å lage stamceller fra voksne menneskers hud. Det åpner for at vi kan erstatte gamle, slitte celler med nye livskraftige.

Millioner barn har blitt til gjennom IVF/prøverørsbefruktning utenfor livmoren de siste 40 årene. Det har hjulpet mange barnløse. Med gjennombrudd i genredigering og stamceller kan vi genredigere embryoer, endre arvestoffet og designe barn.

I løpet av dette århundret har vi klonet hund, hest, apekatt og over 20 andre arter av pattedyr. Man kan altså skape tilnærmet identiske kopier av individer. Foreløpig er det ingen som har klonet mennesker.

I dag kan man få implantater så døve hører, blinde skimter lys og lamme føler via en mekanisk hånd. Idrettsmenn har fått erstattet en fot med karbonfibre som antagelig har gjort at de kan løpe fortere og hoppe lenger enn folk med to vanlige føtter kan.

I 2012 skapte forskere i USA det de kalte «syntetisk liv». En bakterie ble skapt med computere som foreldre. Innenfor feltet syntetisk biologi arbeider man nå med å produsere kjøtt i laboratorier og erstatte olje med bakterier. Med det øker også muligheten for å konstruere bakterier og virus som kan brukes som biologiske våpen.

Jeg kommer tilbake til de fleste av disse gjennombruddene i boka.

Teknomaktene

En slik oversikt kan virke overveldende. Og jeg har nevnt bare en brøkdel av de teknologiske endringene som skjer – mange flere kunne ha vært omtalt, og jeg har satt noen på en venteliste. [5] Det er vanskelig å gripe med tanker og følelser hva disse teknologiske gjennombruddene vil bety. Noe ligger i at det er vanskelig å forstå hva ordene innebærer – som for eksempel ordet «algoritme». Det går an å forklare det enkelt: En algoritme er bare som en oppskrift for et måltid: Ta så og så mye av det og det, og putt det sammen i følgende rekkefølge. Så har algoritmen et språk i datamaskiner der den bruker tallene 1 og 0 i stedet for bokstaver.

Men vi forstår det likevel ikke i dybden – om vi ikke er spesialiserte teknologer. Det samme gjelder jo også TV. Jeg vet hvordan jeg setter den på. Jeg vet også hvilken virkning den har på meg og min families liv. Men jeg forstår ikke alle detaljene om hvordan en TV kan hente inn levende bilder fra den andre siden av kloden, og det lever jeg godt med. Jeg vet nok til å mene noe om TV og dens rolle i samfunnet.

Teknologi er bygd på forståelig vitenskap. Men når vi ikke forstår den, blir den som magisk trylleri. Den er forførende. Den fører ofte til avmakt, en stemning av at jeg ikke kan gjøre noe med den. Det gir teknologien en makt den ikke bør ha.

Dette er én side ved «teknomaktene», som er ordet jeg bruker i tittelen på boka. Teknomaktene har herredømmet over vår tenkemåte. Den andre siden ved teknomaktene er den konkrete makten som utøves av mennesker og sosiale organisasjoner – som store multinasjonale selskaper og statlige organer.

Jeg beskriver særlig tre maktsentra: staten og store selskaper i Kina (kapittel 1), de multinasjonale selskapene i Silicon Valley (kapittel 2–6) og det amerikanske militæret (kapittel 7–10). Det finnes teknomakter i andre land og miljøer, men disse framstår som ledende i vårt århundre. Og bak disse maktsentrene står det mennesker. Menneskers makt er viktigere enn maskinenes magi.

For under teknologisk trylleri som skaper avmakt er det to forhold som er avgjørende: Hvilke mennesker og sosiale systemer kontrollerer teknologien? Og hvilke verdier bygger disse på?

Eksponentiell vekst

Noe som gjør det påtrengende å følge med på den teknologiske utviklingen, er at endringene skjer stadig fortere. For å forstå det eksplosive i endringene som kommer, må vi forstå forskjellen på eksponentiell vekst og lineær vekst.

En lineær vekst er for eksempel 1 – 2 – 3 – 4 – 5. Et eksempel på eksponentiell vekst er 1 – 2 – 4 – 8 – 16. Lineær vekst har samme mengde vekst i hver tidsperiode, mens eksponentiell vekst i dette tilfellet fordobles for hver periode. Dette gir forbløffende resultater. Det blir en kurve som går nesten rett opp i lufta. Om du går en meter hvert skritt 30 ganger, kommer du 30 meter fram. Det er lineær vekst. Om du går en meter framover og du fordobler lengden for hvert skritt, vil du etter 30 «skritt» ha gått en avstand som tilsvarer rundt kloden 26 ganger.

Når vi sier at noe vokser noen prosent hvert år, så er veksten eksponentiell. Om det dreier seg om en bitte liten vekst på noen promiller, vil det kanskje ta hundre år før det skjer en fordobling. Med fem prosent årlig vekst vil fordoblingstiden være 15 år. Fordoblingstiden er en måleenhet som uttrykker farten. Mange nye teknologier opplever eksponentiell vekst med ekstremt kort fordoblingstid.

Det mest kjente eksempelet er formulert i Moores lov. Siden 1960-tallet har antallet transistorer du kan plassere på en chip, blitt fordoblet cirka hvert annet år. Det har betydd at den digitale kapasiteten har fordoblet seg, og kostnadene for ytelsene har blitt halvert, cirka hvert annet år. Det er en ekstrem framgang. Det har vært drivkraften i den digitale revolusjonen. Smarttelefonen min har mangfoldig ganger høyere kapasitet enn alle de datamaskinene som trengtes for å sende folk til månen. Da fylte datamaskinene mange bygninger og kostet milliarder.

Noe av det samme skjer med gensekvensering, genredigering, hjerneskanning, antall patenter i nanoteknologi og enkelte områder innen robot-teknologien. Prosjektet som for første gang kartla menneskets gener i begynnelsen av dette århundret, brukte 13 år og 2,7 milliarder dollar. Når jeg skriver dette, kan mine gener kartlegges på noen timer for 750 dollar. [6]

Noe av grunnen til farten er at kanskje halvparten av alle vitenskapsfolk som har eksistert gjennom tidene, lever i dag. [7] Det betyr også mye at vi lever i en periode med økende befolkning og økonomisk vekst.

Kanskje vel så viktig er at teknologiene smelter sammen. Informasjonsteknologi med KI og roboter møter bioteknologi fra gener og hjerne. KI har hjulpet til raskt å analysere gener, hjernens elektromagnetiske tankebølger kan tolkes i en computer, data kan lagres i menneskelig DNA, [8] nanoroboter kan bevege seg i blodårer, vi kan bytte ut menneskelige lemmer og organer med implantater og roboter, og nå lages datamaskiner av levende celler. [9] Det er få som har fantasi nok til å forstå hvor mye dette kan bety. Det harde og firkantede i maskinene møter det runde og myke i kroppen.

Himmel eller helvete

Den eksponentielle veksten øker mulighetene for gode og onde resultater drastisk.

Etter å ha lest mange bøker om teknologiens virkning har jeg festet meg ved ett sitat som gjentas mer enn alle andre. Det fanger en følelse av vår tid, selv om det ble skrevet av Charles Dickens i 1859. [10]

Det var den beste av alle tider, det var den verste, det var visdommens tidsalder, det var dumhetens, det var troens gullalder, det var vantroens, det var lysets epoke, det var mørkets, det var håpets vår, fortvilelsens vinter, alt lå foran oss – og intet; vi fløy mot himmelen, vi styrtet ned i avgrunnen.

Dette ligner på reaksjonene fra tilhørerne etter at jeg har holdt foredrag om de teknologiske gjennombruddene. Noen sier «wow!» og gleder seg til framtiden. Andre sier «uff!» og gruer seg. Forsamlingene har vært splittet – enten det har vært i Norge, USA eller Kina. Og så spør de om hva jeg tror: Hva vil teknologien gjøre med livet i framtiden? Vil det bli bedre eller verre?

Jeg lurer meg unna spørsmålet ved å si at det er vanskelig å spå om framtiden, men jeg kan spå om fortiden. Det går an å si noe om utviklingen fram til nå.

Jeg tar da utgangspunkt i den tiden jeg har levd. Mye har blitt svært mye bedre i verden. Siden 1950 har levealderen økt med 15 år, velstanden er mangedoblet, det er færre fattige, barnedødeligheten har sunket til en fjerdedel av hva den var, det er mer utdanning, mer kontakt og kommunikasjon mellom folk, mer demokrati, mindre vold. Det har vært kanskje den fredeligste perioden i historien dersom du måler antall drepte i forhold til folketallet. Det er ikke bare tilfeldig framgang. Det er en kolossal framgang. [11] (NB: Det ville ha blitt en annen historie hvis jeg hadde tatt utgangspunkt i tiden da faren min ble født. [12])

Jeg antar at stadig nye teknologier – som en helhet – har vært viktig for menneskenes framgang i helse, velstand, utdanning, kommunikasjon – og kanskje også for å bekjempe vold. Men det er fire områder som jeg mener ikke har utviklet seg så bra.

Det første er det som skjer i naturen. Om nå mennesker har fått det bedre, så har andre levende vesener fått det verre. I løpet av de siste 40 årene har menneskene bidratt til at 60 prosent av ville virveldyr har blitt utryddet. Og mange mener at det som skjer med klima og ødelagt naturmangfold, truer menneskeheten (se kapittel 17).

Et annet område som blir verre, er det som handler om ulikheten mellom mennesker. Det er en lavere prosent av menneskeheten som er fattige – målt i hvor mye goder de har. Men forskjellen mellom fattige og rike har økt konstant siden den industrielle revolusjon. Og forskjellene er vanvittige. Halvparten av verdens folk har en dagslønn som er mindre enn prisen for to caffè latte på veikroa. [13]

Et tredje område som henger sammen med ulikheten, er demokratiet. En måling viser at liberalt demokrati har sett framgang fram til år 2006, men tilbakegang hvert år etterpå. [14]

Et fjerde område er masseødeleggelsesvåpen. Vi har levd med trusselen fra atomvåpen i et par generasjoner. Nå skaper teknologiske gjennombrudd nye farlige våpen som cybervåpen, syntetisk-biologiske våpen og drapsroboter styrt av kunstig intelligens. Masseødeleggelsesvåpen kan på kort tid tilintetgjøre millioner av mennesker og det vi har skapt. [15]

Som djevelens advokat vil jeg være oppmerksom på disse områdene i boka. Bidrar den nye teknologien til å forsterke de negative trekkene?

Teknologien i seg selv er verken god eller ond. Menneskers bruk avgjør det meste av retningen. Men teknologien er ikke nøytral. Når en teknologisk nyvinning foreligger, er dens muligheter for det gode og det onde forskjellig. Det er forskjell på atombomber og hodepinetabletter.

Kampen mellom det gode og onde er klassisk og en klisjé i enhver fortelling. Det handler om verdier og makt. Det er både en politisk kamp i samfunnet som preger første del av denne boka, og en personlig kamp i hvert menneske som er en rød tråd for andre del.


Del en

Samfunnet


KAPITTEL 1

SMARTTELEFONENS FORSIDE OG BAKSIDE I KINA

Kioskselgeren i bakgata i Shanghai så rart på meg da jeg tok fram kinesiske pengesedler. Det hjalp ikke mye da jeg tok fram visa-kortet. Her betalte alle med telefon. Han lurte på hvordan en europeer kunne være så gammeldags. Min venn Zhang syntes jeg var dum som ikke hadde lastet opp apper som Alipay eller WeChat. Da kunne jeg betale med telefon, chatte og ringe nesten gratis, og finne fram til alle adresser. Men jeg hadde  blitt skremt av artikler i norske og vestlige medier om digital overvåkning i Kina:

«Etter planen skal alle kinesere bli stemplet med en poengsum som definerer hvor pålitelige de er som samfunnsborgere.» (Aftenposten) «Kinesiske myndigheter vil kartlegge hver eneste borger for å finne ut … om man er verdig nok til å leve.» (Klassekampen).

Zhang har studert i USA og kan se sitt land utenfra. Han hjelper meg til å forstå litt av dette enorme landet. Nå er han student ved Fudan-universitetet i Shanghai, hvor jeg var invitert til å holde foredrag om teknologiske gjennombrudd i 21. århundre. Jeg spurte flere studenter hva de tenkte om den digitale overvåkningen. De virket ikke særlig bekymret. De fleste støttet en kartlegging av hvem som er kredittverdige. Spørreundersøkelser bekrefter disse holdningene i folket. [16] Mange i vest hevder at dette er fordi kinesere ikke bryr seg om personvern. Det er for enkelt. Antropologen Lu Yao-Huai mener at det endrer seg, og at det mer dreier seg om en annen inngang til personvernet. [17] Både meningsmålinger og folks søksmål mot overvåkning tyder på at kinesere krever personvern. [18] Svartmaler vestlige journalister et land de ikke forstår?

Telefonens forside

Jeg har en liten tankelek: Hva om en person som døde da jeg ble født i 1949, skulle våkne opp og vandre rundt i dag? Hvilken oppfinnelse i hverdagen ville forundre mest? Jeg tror det må være smarttelefonen – en liten dings du har i hånda som kan hente inn all verdens kunnskap på en skjerm, som kan gi deg en direkte videosamtale med en person på et annet kontinent, som kan følge deg på et kart mens du beveger deg inn i en hvilken som helst by – og som du kan betale med.

Det bør være lett å forstå hvilken velsignelse mobiltelefonen har vært for hundretalls millioner kinesere. I 1981 levde 90 prosent under fattigdomsgrensen. I dag er det bare noen få prosent. 800 millioner mennesker i Kina har kommet ut av absolutt fattigdom, ifølge Verdensbanken. Aldri har så mange løftet seg ut av fattigdom så fort i verdenshistorien. Samtidig har noen karret til seg eventyrlige rikdommer, og forskjellen mellom rike og fattige har økt sterkt.

Telefonen har vært en avgjørende faktor i denne utviklingen. I dag er det flere mobiltelefoner enn det er mennesker i Kina. Og mer enn 800 millioner kinesere har tilgang til Internett. Flere enn i USA og Europa til sammen.

Med smarttelefonen kommer det nye muligheter. Zhang viste meg hvordan han betalte med Alipay for en pakke. Pengesummen ville ligge i Alipay til han mottok pakken og kunne sjekke den. Først da ville avsenderen få pengene. Zhang ville aldri ha turt å betale før han fikk varen. Og selgeren ville ikke ha sendt varen før han fikk pengene. Nå løste Alipay problemet.

Zhang viste videre hvordan venner hadde fått lån som de sent eller aldri ville fått i en bank, og fortalte om den store salgsdagen 11. november da Alipay ville selge over en milliard artikler i løpet av 24 timer. Selskapet Alibaba, som eier Alipay, selger flere varer enn noe annet selskap i verden.

Mellom tillit og kontroll

Etter innføringen av markedsøkonomi i 1980 har Kina opplevd historiens største folkevandring. Hvert år i 40 år har i snitt 12 millioner mennesker flyttet fra landsbygda til byer. Til sammenligning kom det noe over en million flyktninger til Europa i toppåret 2015.

Folkevandringen har skapt problemer. Myndighetene mister oversikt. Noen stjeler andres identitet. Svært mange holder ikke avtaler, rømmer fra gjeld, leverer dårlige varer, lager matskandaler. Byboere utnytter innflyttere og omvendt. Folk jeg snakket med, var inderlig lei «skurkene». Nesten alle hadde opplevd at venner og familie har blitt lurt. De vil at myndighetene skal ta kontroll over fusk og korrupsjon.

Dette er problemer myndighetene og de digitale selskapene vil løse. De sier de vil skape tillit. «Tillit gjør det enkelt», er slagordet til Alipay. Gjennom et system for sosial kreditt får du vite hvem du kan stole på. En annen måte å se det på er at tillit basert på naboer og slekt erstattes av digitale poeng fra teknomaktene.

Mobiltelefonen er en livline for innvandrerne i byene. Den gir mulighet til å orientere seg på et nytt sted og holde kontakt med familien hjemme. Med smarttelefonen får folk også tilgang til enorme mengder kunnskap. Den gir en frihet fra tette lokalsamfunn til å orientere seg i en videre verden. Den gir en ny form for privatliv som ikke var der før. Med smarttelefonen kan kineserne nå langt og kommunisere med mange. Før måtte man ha tillatelse av myndighetene for å tale til store forsamlinger.

Mobiltelefonen var en livline også under flyktningestrømmen i Europa. Slike store folkeforflytninger ville ha blitt en blodigere tragedie uten telefon. Spurte du flyktningene, ville mange si at mobiltelefonen var viktigere enn alle andre eiendeler de brakte med seg.

Fire systemer for overvåkning

Mange vestlige journalister skjelner ikke mellom de forskjellige typene av overvåkning i Kina. Det har bidratt til et rotete bilde av hva som faktisk skjer. Det er ikke lett å få oversikt, men det kan gi mer klarhet om vi skiller mellom fire former for overvåkning. [19]

Først har du den tradisjonelle overvåkningen fra hemmelige tjenester. Det innbefatter sensur av Internett – den såkalte «Kinesiske brannmur». [20] Google, Facebook, Twitter og flere vestlige medier blokkeres. Det samme gjelder mange ytringer fra kinesere. Du kan likevel finne mye kritikk av korrupte lokale myndigheter på nettet. Sensuren og overvåkningen handler om å undertrykke det som kommunistpartiet mener truer deres kontroll.

For det andre har du det statlige initiativet for «sosial kreditt» som startet i 2014. Det er drevet fram av behovet for tillit og kontroll i økonomien. Den viktigste metoden er svartelisting. Gjør du noe galt, som for eksempel ikke å betale gjelden din i tide, settes du på en liste og får straff.

For det tredje har du et mangfold av lokale forsøk med sosial kreditt. Myndighetene oppfordret til forsøk i 43 byer i 2015. De er svært varierte. De kan ses på som eksperimenter for å påvirke folks atferd. Noen eksperimenterer med å gi alle innbyggerne poeng ut fra gode og dårlige handlinger, slik at folk rangeres etter antall poeng.

Det fjerde systemet oppsto da staten ga åtte lisenser til landsomfattende digitale firmaer for å måle sosial kreditt. Blant disse var sjekkeappen Baihe, taxifirmaet Didi og de to store: Tencent med WeChat og Alibaba med Alipay. De når folk som deltar på sosiale medier. Det har spredt seg lynfort.

Ledelsen i Kommunistpartiet vil lære av disse systemene og utvikle et system som skal dekke hele Kina.

Rangering eller svartelisting?

Et av de første lokale forsøkene som vakte oppsikt, ble utført i Suining i Jiangsu-provinsen. Der ble alle innbyggerne fordelt i fire klasser etter sin oppførsel. De fikk straff eller fordeler som styrte muligheter for lån, utdanning, bolig og arbeid. Gjennomføringen vakte sterk misnøye blant folk. Den ble kritisert i sosiale medier, og etter hvert også fordømt i partiets presse. [21]

I Rongcheng i Shandong-provinsen har de et noe mer begrenset forsøk. Det framheves av myndighetene, og det virker som de har lykkes bedre i å få folk til å akseptere systemet. Alle innbyggerne får 1000 poeng som et utgangspunkt. Det kan økes eller minskes ut fra folks atferd. Fem poeng trekkes ved en trafikkforseelse. Gjør du en ekstraordinær innsats for din egen familie, kan du få 30 plusspoeng. Det samme får du om du kåres som en særlig eksemplarisk bedriftseier. Du kan få pluss ved å donere til veldedighet og delta i frivillig arbeid. Alt må attesteres med offentlige dokumenter. Har du mange poeng over 1000, kan du få låne bysykler gratis, få redusert fyringsutgiftene dine og få billigere lån. De med flest poeng blir avbildet på offentlige steder. [22]

Det er en slags paternalistisk folkeoppdragelse i rangeringssystemet. Og naturligvis gir det noen gode resultater. Drar du til Rongcheng, vil du oppleve noe du ikke opplever i alle kinesiske byer: Bilene stopper for gående ved fotoverganger.

Det statlige sentrale systemet rangerer ikke. Enten havner du på en svarteliste, eller så er du utenfor. I skillet mellom svart og hvitt handler det bare om straff. Myndighetene har lagd lange lister over straffetiltak for så vel personer som selskaper. [23] I 2019 hadde 23 millioner fått forbud mot å reise med fly eller høyhastighetstog. [24] Muligheten til å søke visse skoler og jobber blokkeres. Det rammer for det meste folk som har en dom som de ikke har fulgt opp – som for eksempel ikke å ha betalt sin gjeld i tide. Det rammer også politisk opposisjonelle. [25] Mange lokale forsøk bygger også på svartelisting og ikke rangering. Det samme gjør flere av myndighetenes etater – som togselskaper som nekter adgang for folk som har skapt bråk under en reise.

At lokale og sentrale myndigheter driver overvåkning, er ikke noe nytt i Kina. Det nye og spesielle er det som utføres av private selskaper som Alibaba.

Alibaba

Jeg ønsket å forstå mer av Alipay og tar høyhastighetstoget fra Shanghai til Alibabas hjemby Hangzhou. En gjeng fra en av Hangzhous flere tusen digitale oppstartsbedrifter tar seg vennlig av meg. Vi kjører gjennom et landskap av høyblokker. «Her var det en gang store områder med våtmarker», sier Yaduo. Han er kunstneren i gjengen. «Jeg ble født her i 1981. Alle barnehager, skoler og hus jeg har levd i, har blitt revet og bygd opp igjen.» «Liker du det?» spør jeg. «Nei, jeg driver og leter etter hvor jeg hører til.»

Flere i gruppen er andre generasjon enebarn. Det betyr at de har eneansvar for to foreldre og fire besteforeldre. (1–2–4, som det kalles.) Og de har ingen fettere, kusiner, onkler eller tanter. Vi diskuterer hvordan Kinas ettbarnspolitikk har formet en generasjon. Gruppen deler seg i to – de som mener de blir kreative og bortskjemte individualister, og de som mener de blir ansvarlige familiemennesker.

Vi havner etter hvert hos Gun, som serverer pizza og kaffe. Han har nylig hoppet av fra Alibaba etter å ha vært en av deres fremste programmerere. Nå driver han sin egen oppstartsbedrift. Klesstil og lokaler minner om digitale oppstartsbedrifter i USA eller Norge. Flere av arbeiderne sover over datamaskinene. «Her sover og spiser vi», sier Gun. «For noen tar det for lang tid å kjøre hjem hver dag. Vi får tilsendt maten. Kaffen din kom nettopp med en drone.»

Gun forteller om systemet for sosial kreditt i Alipay. Du kan få mellom 350 og 950 poeng. Det beregnes av en algoritme som er en forretningshemmelighet. En del har likevel lekket ut, og Gun bekrefter noe av det. «Algoritmen inneholder mange opplysninger fra statlige etater som domstol, utdanningssystem og tollvesen. De finnes tilgjengelig i offentlige dokumenter. Så kommer alt som gjelder folks pengebruk: lån, kjøp, gjeld, overholdelse av avtaler. Gir du penger til veldedighet, øker poengene; bruker du mye på pengespill, minsker de. Det hjelper å handle luksusvarer og reise utenlands. Så teller det hvor du bor, og hvem som er vennene dine. Det lønner seg ikke å ha fattige venner.»

Fordelene med mange poeng i Alipay er goder som lavere rente, større lån, kjøp av fast eiendom. Og det er ikke bare det offentlige som bruker Alipays rangering. Gun viser meg hvordan han med et tastetrykk på sjekkeappen Baihe kan få opp Alipay-poengene hos ei jente han er interessert i.

På det norske konsulatet i Shanghai fortalte kontorlederen meg at de hadde diskutert om de skulle gi Schengen-visum til alle kinesere som hadde over 750 poeng i Alipay. Singapore hadde allerede begynt å bruke den poengsummen som en inngangsbillett. Kontorlederen sa med et smil at han selv ikke hadde nok poeng.

Alipay har 700 millioner brukere i Kina og 200 millioner i andre land. På noen få år har de skapt en rangering som omfatter et flertall av kineserne.

Grunnleggende spørsmål

Selv om de fleste i Kina sier de er positive til en overvåkning som slår fast sosial kreditt, så er få klar over hvordan den virker. Mange vet ikke at de selv blir rangert av lokale myndigheter eller store selskaper. Eller at overvåkningskameraer bruker ansiktsgjenkjenning. Etter hvert vil stadig flere oppdage konsekvensene i sin hverdag. Noen begynner å stille spørsmål om overvåkningssystemene.

Professor Yandong, som jeg traff på Renmin-universitetet i Beijing, mente at den statlige svartelistingen var urimelig: «Om man blir tatt i fusk i en vitenskapelig artikkel, så bør det straffes innen akademia. Det bør ikke føre til at du ikke kan ta høyhastighetstog.»

Det er ikke slik at kinesere ikke bryr seg om personvern. Et forskningssenter i Kina spurte folk om de var bekymret for overvåkning via kamera i gatene. 80 prosent var bekymret, og 83 prosent ønsket å ha en mulighet til å fjerne opplysninger om seg selv. [26]

Det er mange skjebnesvangre spørsmål som bør stilles: Hvor går grensen mellom å overvåke i det offentlige rom og det private? Hvor går grensen mellom å overvåke økonomisk atferd med tanke på kredittverdighet, og sosial atferd? Hvor strenge straffer er rettferdig? Hvilke organer kontrollerer at opplysninger er korrekte? Kan borgere få vite hvilke data selskaper og myndigheter bygger på? Kan de få rettet opp det som er feil? Kan de få slettet data om seg selv? Blir denne nye «sosiale kreditten» en del av kommunistpartiets politiske overvåkning?

Når jeg stilte disse nærgående spørsmålene til flere, fikk jeg enten vage svar eller svar som var illevarslende for det vi i Norge kaller menneskerettigheter.

Kina har vært styrt autoritært gjennom århundrer. I Maos periode var det et totalitært styre. Det er totalitært når myndighetene ikke bare styrer hva du gjør, men også hva du skal tenke og føle. [27] Folket ble delt inn i grupper hvor utnevnte personer i gruppen skulle rapporterte mest mulig. Hukou-systemet var en del av dette. Systemet festet hvert menneske til et boområde. Det var dette systemet som begynte å slå sprekker etter 1980.

Nå leter kommunistpartiet etter en ny form for kontroll som kan håndtere markedsøkonomi og folkevandring. At de er villige til å bruke totalitære metoder, kan vi se i Xinjiang.

Xinjiang er en autonom region som ligger lengst mot nordøst, med grense til flere naboland. Befolkningen har i hovedsak bestått av muslimske uigurer, men flere fra majoritetsgruppen i Kina, Han-kinesere, har nå flyttet inn. Det har vært motstand fra uigurene og noen voldelige sammenstøt. Kinesiske myndigheter har opprettet store (konsentrasjons-)leirer der uigurer skal omskoleres. Og i denne konflikten har nye teknologier blitt testet. Uigurer blir tvunget til å ha en app i telefonen som leter fram ulovlig stoff og sensurerer innkommende meldinger. De må melde fra via en QR-kode når de går inn og ut av leiligheter, slik at myndighetene til enhver tid vet hvem som er inne. Alle borgere analyseres og overvåkes gjennom stordataprogrammer og genetiske tester. Journalister fra New York Times mener at kinesiske forskere bruker DNA for å kunne tegne ut folks ansikter i avanserte teknologiske forsøk – såkalt «phenotyping». [28] Overvåkningskameraer dekker alle viktige områder i byene – noen av dem utstyrt med ansiktsgjenkjennelse. Slike kameraer blir også brukt i briller til politifolk. Rapporter fra vestlige medier og FN benektes av myndighetene. [29]

Panoptikon 2.0

Botsfengselet i Oslo ble reist i 1851. Det var bygd slik at ingen av fangene kunne se hverandre, mens fangevokterne kunne se alle. Under gudstjenesten ble luker i celledørene åpnet slik at fangene kunne se alteret, mens bare presten kunne se alle fangene.

Ideen kom fra nyttefilosofen Jeremy Bentham. Han kalte det Panoptikon. Når fangene visste at vokteren kunne se dem, ville de bli disiplinert. Blikket skulle styre fangene. Bentham så på det som en forbedring i forhold til fysiske straffer. Det er en løsning for autoritære og totalitære regimer som vil kontrollere uten å måtte bruke for mye energi på vold. Og aller best er det når man kan vite på forhånd hva som vil skje. Det er Panoptikon 2.0.

Selskapet Baidu kan følge de fleste kinesere til enhver tid gjennom deres mobiltelefoner og andre duppeditter. De påstår at de to til tre timer på forhånd kan forutsi hvor en særlig stor mengde vil samles. [30]

Baidu har den ledende søkemotoren på Internett, med en dekning på nærmere 80 prosent. De er antagelig også det selskapet i Kina som har kommet lengst i arbeidet med kunstig intelligens, selvkjørende biler og stordata. De har indekser som har kartlagt så vel forbrukere som arbeidstakere.

Hvor i verden kan man finne den beste oversikten over ny teknologi innen overvåkning? Dra til Shenzen – området i Kina rett nord for Hong Kong – helst under «China Public Security Expo», verdens største konferanse for sikkerhets- og overvåkningsteknologi.

Et av hovedtemaene i oktober 2019 var «smarte byer». Det er interessant at det som er byggesteinene i de smarte byene, samtidig er det som gir økt overvåkning: usynlige sensorer som er montert i vegger eller under asfalt. Elektriske og selvdrevne biler som er nye effektive spionmaskiner. Droner som ser ut som hvite fugler, og som ble brukt under koronavirusepidemien til å stoppe folk fra å gå ut i gatene. [31] Og ikke minst overvåkningskameraer, som skal økes i antall fra 120 til 500 millioner i Kina – helst utstyrt med ansiktsgjenkjenning. En milliard kinesere «har gitt bort ansiktet sitt», siden ansiktsgjenkjenning brukes både kommersielt og i kontrollposter. Dette gjør det lett å hanke inn en mistenkt på kort tid. [32]

I Shenzen møtes ledere fra næringsliv og myndigheter fra hele verden for å selge og kjøpe. Mange vestlige selskaper lar kinesiske myndigheter slippe til i deres data for å få adgang til markedet. [33] Kina har igjen blitt «Midtens rike».

Hva vil skje etter 2020?

Regjeringen i Kina vil begynne å evaluere alle forsøkene med sosial kreditt fra 2020. De vil prøve å finne et system som kan fungere for hele landet.

Man kan se tre forskjellige interesser i dette. Den ene er den tradisjonelle politiske kontrollen som kommunistpartiet vil ha for å beholde makten. Den andre er behovet for kredittvurderinger i markedsøkonomien – for å vite hvem du kan stole på i handel og transaksjoner. Den tredje er det sosiale. Myndighetene vil oppdra folk. Kina har for eksempel en lov om at folk skal ta ansvar for sine foreldre. Det er en blanding av gammel konfuciansk moral og moderne disiplinering for økt økonomisk vekst. Folks oppførsel skal formes med en teknovitenskapelig tilnærming. Kinas toppledere fra 1980 og fram til nå har vært ingeniører. Ingeniører mekker moralen.

Målet med sosial kreditt ble oppsummert slik da myndighetene startet prosjektene: «… å la de pålitelige flakse fritt som fuglen og gjøre det vanskelig for de upålitelige å ta et eneste skritt.» [34]

I 2022 sies det at alle kinesere skal få et identitetskort (som vi allerede har i Norge). Det ble nylig gjennomført i India. Det ble kalt «Aadhaar» og har identifisert over en milliard indere med 12 tall. [35] Det har ført til mye diskusjon og flere runder i rettsvesenet. Domsavsigelser i India har krevd at det skal være frivillig, og at de som ikke har et identitetsnummer, ikke skal bli utelukket fra statens tjenester. India har et fungerende demokrati. Det kan bli annerledes i Kina.

Den digitale overvåkningen økte under koronaepidemien. I samarbeid med Alipay og WeChat tildelte de kinesiske myndighetene samtlige innbyggere en farge som ble lagt inn på telefonen deres – enten rødt (karantene), gult (i fare) eller grønt (greit). Det skjedde ofte uten at folk helt visste hvordan og hvorfor de hadde fått en bestemt farge. Men Kina er ikke alene om å trappe opp overvåkningen under epidemier. Spørsmålet er om det som skulle være til hjelp under en epidemi, blir til konstant overvåkning i framtiden. [36]

Kanskje vil myndighetene på sikt innføre en obligatorisk app som vil gjøre jobben. President Xi har nylig frontet en statlig superapp – et slags svar på «Maos lille røde». Her skal man daglig studere og svare korrekt på spørsmål i obligatoriske tester om Kinas utvikling. Poengene dine blir lagt ut så du kan sammenligne dem med dine kollegers. Appen har en rekke muligheter med betaling, chatting, spill og søk som samler store mengder informasjon om deg. Den er utviklet i samarbeid med Alibaba. [37]

For en hersker i et diktatur er det et problem å få vite hva folk gjør og tenker. Det er mange gamle historier om herskere som kler seg ut og vandrer hemmelig blant folk for å få innsikt. Herskeren vet (eller bør vite) at informasjonen han får fra underordnede, er farget av frykt for å innrømme feil. Underordnede forteller hva de tror herskeren liker å høre. Mao trodde at Kina hadde produsert mer mat enn noensinne i 1958. Det var et resultat av grove feilrapporteringer. Underordnede sa de hadde produsert mer for å tilfredsstille de overordnede. Mao traff noen katastrofale beslutninger, og resultatet ble en hungersnød med mer enn 20 millioner døde. [38] Nyere eksempler er hvordan starten på epidemiene med sars og nå sist covid-19 ble holdt skjult og varslere straffet. [39] Slik kunne virusene utvikle seg og få katastrofale konsekvenser, ikke bare for Kina.

Herskeren mangler den informasjonen som kommer fra ytringsfrihet, organisasjonsfrihet og demokratiske valg. Mener president Xi Jinping at han kan erstatte demokratiets tilbakemeldinger med teknologiens overvåkning? Tror han at han ikke trenger demokrati når han har data? [40]

Vi kan se for oss et digitalt fengsel – et Panoptikon 2.0 – for 1,3 milliarder mennesker. Det store blikket kan oppnå en effektiv sentralisert overvåkning. Storebror ser deg. Kommunistpartiet og statens organer kan samarbeide med private digitale firmaer med hypermoderne teknologi. Kina leder an i verden med digitalt å gjenkjenne ansikter og stemmer. [41] Disse teknomaktene kan skape noe vi aldri har sett før i verdenshistorien.

Men teknologien er ikke alltid til å stole på – tvert imot tilsier all erfaring at det vil bli gjort menneskelige og teknologiske feil. Målingen av sosial kreditt av stat og private firmaer i Kina er ikke nødvendigvis særlig treffsikker. Så kan man velge å følge systemet likevel – fordi det viktigste ikke er å fremme rettferdighet og frihet, men frykt og kontroll. Da risikerer man på lengre sikt å skape trøbbel både for samfunnstillit og økonomi.

USA eller Kina?

Kina har vært svært dyktige til å kopiere vestlig teknologi. I 2007 hadde de ikke et eneste høyhastighetstog. I 2017 hadde de lengre strekninger med høyhastighetstog enn resten av verden til sammen. [42] Innen digital teknologi og kunstig intelligens har USA vært ledende de siste tiårene, og Kina har raskt blitt nummer to ved å etterligne. Men noe snudde det siste tiåret.

Kina gikk fra å kopiere til å skape noe nytt. Kinesiske superapper som WeChat overrasket hele verden. Kineserne tok ledelsen i å utvikle teknologier for å betale med telefon og innen e-handel. I 2017 handlet de ti ganger mer over Internett enn amerikanerne. [43] Jack Ma, mannen som stiftet Alibaba, utvider dette til globale ambisjoner og sa at han har som mål å kunne levere en hvilken som helst vare hvor som helst i verden i løpet av 72 timer. [44] Kina tok også føringen innen deler av bioteknologien, noe vi skal komme tilbake til i senere kapitler.

Nå dreier konkurransen seg først og fremst om kunstig intelligens (KI). Konsulentbyrået PwC har beregnet at 70 prosent av KI-markedet i 2030 vil befinne seg i to land: Kina og USA. [45]

Kommunistpartiet har bestemt at Kina skal bli ledende i verden på KI innen 2030. Kai-Fu Lee er en forretningsmann med betydelig kunnskap om KI i Kina og USA. Han mener Kina har mange fordeler i denne konkurransen. [46] Kineserne samler mer data fra sin store befolkning. De har en aktiv stat som investerer mer i KI. De stiller med mer risikokapital. I 2017 kom 47 prosent av all risikokapital for KI i verden fra Kina. De har færre etiske og sivile regler som hindrer bruk av data. I tillegg mener Lee at kineserne har en råere arbeidsmoral og er mer villig til å stjele andres ideer.

Store kinesiske programvareselskaper som Alibaba, Tencent og Baidu henger fortsatt litt etter de største amerikanske. De kinesiske er store i Kina og i naboland som har en stor kinesisk befolkning. De har imidlertid slitt med å spre seg til resten av verden. Et unntak er det sosiale mediet TikTok, som har vokst raskt i hele verden de siste årene, særlig under koronapandemien. [47] I stedet for å spre seg selv har de kinesiske digitale gigantene en strategi med å kjøpe opp andre. De kjøper ikke bare firmaer innen informasjonsteknologien, men også innen transport, helse og bioteknologi. For et par år siden ble jeg oppmerksom på Babylon Health i London. Det var et online-helsefirma som hadde det ikke veldig beskjedne mål å tilby helsetjenester til alle mennesker i verden. Et fristende bytte for store digitale selskaper. Jeg inngikk et veddemål med en kamerat om det ble Amazon eller Google som ville kjøpe dem opp. Vi tapte veddemålet begge to. Babylon Health ble ikke kjøpt av noe amerikansk selskap, men kinesiske Tencent.

Deng Xiaoping, som startet den kapitalistiske revolusjonen i 1980, viste gjerne til et ordtak som lød: «Vent på din tid, skjul ditt overtak.» Det virker som tiden har kommet for Kina.

Er Vesten annerledes?

Før jeg dro fra Hangzhou, diskuterte jeg forskjellen i overvåkning mellom Europa og Kina med mine gjestfrie verter. Vi analyserte systemer i vestlige land som kan minne om de kinesiske: svartelisting i gjeldsregistre og konkursregistre, overvåkning fra Internett-giganter som Google og Facebook, og nasjonale hemmelige tjenester.

Jeg måtte innrømme at det ikke er mindre kapasitet for overvåkning i vestlige land. Samlet vet staten, Facebook, Google, banker og hemmelig politi antagelig like mye om oss. Og kanskje er vi like naive i vår tro på at de bare er ute etter skurkene.

Min argumentasjon var at hovedforskjellen ikke ligger i omfanget av overvåkning. Den viktigste forskjellen ligger i samfunnets institusjoner og lover som kan begrense det. Forskjellen ligger i det liberale demokratiet. I muligheten til å utfordre en mektig stat eller store selskaper – via uavhengige institusjoner som domstol, media, datatilsyn, frivillige organisasjoner og flere politiske partier. Forskjellen ligger i rettsstatens lover som beskytter talefrihet, organisasjonsfrihet, religionsfrihet og et rimelig straffesystem som ikke gir dobbelt straff. Og i nye lover som gir eiendomsrett til personlige data, rett til innsyn i data som selskaper har, og rett til å få slettet data.

Men hva skjer dersom demokratiet uthules?
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Hva gjor de nye teknologiene med oss?
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