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Forord

Stadig kommer det krav om risikoanalyse inn i lover, forskrifter og
ovrig regelverk. Begrepet «risikoanalyse» benyttes i flere og flere sam-
menhenger. I nyhetsbildet gir det sjelden en dag uten oppslag om risiko
eller kommentarer fra ekspert- eller myndighetshold. Det herer ofte
med at fagpersoner etter en ugnsket hendelse hevder at det pa forhdnd
skulle ha veert utfert en risikoanalyse.

I en storre virksomhet motte jeg en gang en som hadde ansvar for
elektroinstallasjonene. Vi diskuterte muligheten for brann i datarom-
met hvorpé vedkommende — han var tronder — raskt repliserte: «Brann
—det e worst case, det — vi tors itj teenk pa det.»

Det er det det handler om. A vige 4 tenke tanken og forestille seg hva
som skjer dersom den ugnskede hendelsen inntreffer.

Men de fleste har begrenset innsikt i hva som ligger i en risiko-
vurdering. Normalt vil man oppfatte dette som vanskelig og komplekst,
en oppgave for eksperter og spesialister. Denne oppfatningen synes a
vaere rddende og gjor det vanskelig for ansvarlige i bade offentlige og pri-
vate virksomheter 4 fa et grep om hva dette egentlig er, og hvilken nytte
man kan ha av en risikovurdering. Denne boken har til hensikt & gi en
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enkel innfering i risikovurdering og eksemplifisere bruken av verktoyet
risikoanalyse.

Er man virksombhetsleder, for eksempel i en barnehage eller en
neringsvirksomhet, vet man hvordan man kommer i gang med og
gjennomferer en risikoanalyse? Hvordan legger man dette opp slik at
det ikke gér ut over driften i virksomheten? Hva trenger jeg av ressur-
ser? Hvor lang tid ma jeg sette av?

Selve begrepet risiko benyttes ofte i dagligtale. Begrepet brukes i for-
skjellige sammenhenger og med ulik betydning. I dagligtale er begrepet
risiko synonymt med begrepet sannsynlighet, mens fagfolk snakker om
produktet av sannsynlighet og konsekvens. Dette kan gjore kommuni-
kasjon om risiko lite eksakt og vanskelig.

Sannsynlighet er et abstrakt begrep som et mal pd usikkerheten rundt
fremtidige hendelser. For mange ligger det noe absurd i & forutse hva
som kan skje av ugnskede hendelser i fremtiden. Det & forestille seg at
ting kan skje, ut fra historiske erfaringsdata kombinert med situasjons-
bestemte og praktiske vurderinger er for mange en mental barriere.

Derimot er konsekvens ofte et mer hidndfast og konkret begrep. Vi
tenker «worst case», og mediene hjelper oss gjerne med katastrofe-
tenkingen, selv ndr sannsynligheten for selve hendelsen er liten og
muligheten for nettopp worst case er minimal. P4 denne maten kan
risikoanalyser lett bli rene konsekvensanalyser og i slike tilfeller er risiko-
begrepet synonymt med konsekvens og ikke sannsynlighet eller kombi-
nasjonen (produktet) av disse.

Vi lever alle i en tid preget av vitenskap og teknikk. I virt moderne sam-
funn er troen sterk pa at det meste kan styres og at risiko kan beregnes.
Mens kunnskapsgrunnlaget hos folk flest er diffust, forventer man likevel
eksakte estimater for risiko! Det er derfor en stor utfordring & avklare
begreper knyttet til risiko og risikoanalyse, og etablere en grunnleggende

forstdelse for begrepene og hvordan en risikoanalyse kan gjennomferes.
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Jeg hdper at man etter & ha lest boken har en klarere forstaelse av nyt-
ten av risikoanalyse og selv kan bruke metoden i eget arbeid. Boken er
ment som et hjelpemiddel for de virksomhetene som selv gnsker &
gjennomfere en risikoanalyse, men som har behov for litt hjelp i start-
fasen. Den har jeg forsekt & gi ved & bruke eksempler fra ulike typer
virksomheter. Eksemplene beskriver hvordan man har analysert risiko,
hvordan risikobildet ser ut, og hvilke risikoreduserende tiltak som er
aktuelle for den enkelte virksomheten ut fra den risikovurderingen som
er gjort. @Onsket er at dette skal gjore det litt enklere & forholde seg til
begrepet risiko og enklere & benytte risikoanalyse i det skadeforebyg-
gende arbeidet.

Under arbeidet med boken har det vert viktig & oppna en praktisk
metodisk tilnaeerming. Dette har jeg sokt & oppnd ved & holde kurs og
foredrag om risikovurdering og ved selv a utfere risikoanalyser i store og
sma virksomheter. Dette har veert en viktig leereprosess. Pa det faglige
plan stdr jeg i gjeld til de forskerne og fagforfatterne jeg har hentet inspi-
rasjon hos. De viktigste faglige inspirasjonskildene eller dialogpartnerne
jeg har benyttet, er Johan Lund ved Universitetet i Oslo, HMS-radgiver
Peter Koren, Kai Gustavsen i Larvik kommune, Torunn Didriksen, Lar-
vik kommune, Bent Brustad i Nome kommune, Tor Olav Mittet ved
NEAS Brannconsult AS, Kari Kjestveit ved forskningsinstituttet IRIS
(fhv. Rogalandsforskning), Kirsten Allred hos Fylkesmannen i Rogaland
(tidligere ansatt ved Rogalandsforskning), Terje Aven ved Universitetet i
Stavanger og Arild A. Danielsen og Lars Bodsberg ved SINTEE. Til slutt
vil jeg rette en takk til ledelse og kolleger i Factor Insurance Brokers AS,
som gjennom & bidra til prosjekter og samarbeid i ulike kundevirksom-

heter har muliggjort erfaringen som ligger til grunn for denne boken.
Moss, august 2009

Lars G. Wessel Johnsen
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Risiko og risikovurdering

Nye krav og nye muligheter

En sentral del av HMS-arbeidet er 4 kartlegge og vurdere risiko. Men
ofte kan dette veere litt ullent og vanskelig & fa tak pa. Hva inneberer
dette hos oss? Hvilke forhold er det hos oss som representerer en risiko
som er relevant i denne sammenhengen? Og hvilken risiko er det rele-
vant & ta med? Mange sliter med 4 starte opp denne typen arbeid.
Rammene er vide og man vet ikke helt hvor man skal begynne.

Svert ofte tar man utgangspunkt i de store risikoene. Hva er det
verste som kan skje? Hva er worst case hos oss? Faren med denne
avgrensning er at man mister mye av det man kanskje sliter med i
hverdagen. Ved 4 analysere de arbeidsprosessene hverdagen innebarer,
far man ogsa frem hverdagsrisikoen, de hendelsene som kanskje ikke
velter hele virksomheten, men som inntreffer hyppig, og er til stadig
irritasjon og ulempe.

I denne boken presenterer vi en rekke caser. Disse illustrerer vi ved 4
gjennomfere en delvis risikoanalyse og diskutere ulike tiltak for & redu-

sere risikonivéene.
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Disse virksomhetene er

* barnehage

+ barneskole

«  kirke

+ mekanisk verksted
*  sykehjem

+ dagligvarebutikk

* entreprengr

+  kontorvirksomhet

Vi vil diskutere risikobildet i disse virksomhetene. Risikobildet og opp-
levelsen av risiko i en barnehage er annerledes enn i en barneskole, selv
om det er barn det handler om i begge tilfeller. Aktivitetene de utforer er
ulike. Skolebarn er ogsé vesentlig mer selvstendige enn barnehagebarn.

Risikobildet i en barnehage er ogsa forskjellig fra risikobildet pa et
sykehjem eller i en dagligvarebutikk, siden arbeidsoppgavene og hver-
dagen er annerledes. Likevel vil noen av de ugnskede hendelsene som er
aktuelle i en barnehage, ogsa kunne inntreffe i andre virksomheter.
Noen typer ugnskede hendelser er kun aktuelle i barnehagen eller pa
sykehjemmet. I barnehagen vil en hjelpepleier som er pa besek, gd ut
fra at det er trygt 4 ferdes der. Samtidig vil den samme hjelpepleieren
utfore risikofylte oppgaver pa sin egen arbeidsplass. Det handler om
kjennskap til risikobildet, og det & kunne foreta en risikovurdering.
Fagfolkene snakker om det vi kaller risikoforstdelse.

Denne boken introduserer en enkel metodikk for & kartlegge og vur-
dere risiko knyttet til bdde hverdagshendelser og worst case-situasjoner.
Pa denne maten ser man det hele i sammenheng og kan iverksette tiltak
der det er mest hensiktsmessig for virksomheten.

Boken gir innspill til hvordan man sammen med de ansatte kan

arbeide med & avdekke risiko, og analysere hvilken risiko det er viktigst &
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forebygge og gjore noe med. I arbeidet med & avdekke risiko er det viktig
4 ha kunnskap om virksomheten og hva som skjer i hverdagen. Eksper-
tise utenfra kan ha noe 4 tilfore, serlig ved & trekke inn sparsmélsstillin-
ger som har vist seg & vaere aktuelle i andre virksomheter. Men de ansatte
selv sitter med betydelig kunnskap om hva som foregér i virksomheten,
enten det er en barnehage, en kirke eller en industrivirksomhet.

Utfordringen er & fa folk til & snakke om risiko og dele den tause
kunnskapen de sitter inne med i kraft av sin erfaring og sin viten om
hvordan ting fungerer pa arbeidsplassen. Man ma diskutere det man
mener er de sentrale problemstillingene i ens egen arbeidshverdag og
hvor man mener det kan ligge et potensial for skader og uhell hos oss.
Dernest md man se pd hva som kan gé galt, og ikke minst de hendelsene
som faktisk har inntruffet.

Du som eier og leder dagligvarebutikken din, er du klar over hva
som er problemstillingene i den daglige driften? Er det samsvar mellom
din kunnskap og kunnskapen og erfaringene til dem som sitter i kas-
sene? Og hva med kundene? Vet kundene eller leveranderene om for-
hold som de ansatte ikke kjenner til?

Vet du som er styrer i barnehagen, hvilken risiko man opplever som
barn, foreldre eller ansatt? Kanskje har dere opplevd hysteriske foreldre
som pa vegne av barnet sitt reagerer pd forhold i barnehagen? Er dette
rent hysteri, eller kan det veere noe i det?

Gjor vi egentlige tingene riktig i virksomheten var? Og hvilke konse-
kvenser har det hvis vi ikke gjor det? Svarene finnes som oftest i virk-
somheten selv. Det er viktig at denne formen for taus kunnskap bringes
frem gjennom samtaler pd arbeidsplassen. Risikoanalyse er et utmerket
verktoy for 4 kartlegge og avdekke slike forhold og serger for at vi fir
tak i de praktiske problemstillingene som betyr noe i hverdagen.

Utgangspunktet for en risikoanalyse er hvordan virksomheten drives

operasjonelt, og hvilke arbeidsoperasjoner som er de mest sentrale.

13
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Gjennom dialog med de ansatte er hensikten & fi frem de hendelsene
som pa en eller annen mdte kan true driften, enten ved & ha konsekven-
ser for pkonomien var, driftssituasjonen, de ansatte, miljoet rundt oss
eller omdommet vért. Resultatet av en slik analyse vil ogsé gi viktige
innspill til arbeidet med kvalitetssikring og utarbeidelse av rutine-
beskrivelser og dermed sikre en forsvarlig handtering av de risiko-
forholdene man avdekker.

Erfaring fra gjennomforte risikoanalyser tilsier at arbeidet kan vere
givende for den enkelte virksomheten. Man kan forvente seg bade aha-
opplevelser og interessante innspill som gir fornyet innsikt i egen hver-
dag og virksombhet. I tillegg resulterer analysearbeidet i en prioritert
liste over de relevante risikoforholdene. Dermed fir vi ogsd et godt
utgangspunkt for tiltaksplaner og budsjettarbeid.

For hver gang vi utferer analysen, gir det oss ny innsikt i egne pro-
blemstillinger og en mulighet til & forbedre méaten vi organiserer og til-
rettelegger egen hverdag og egen virksomhet pd. Dermed reduseres
risikoen, samtidig som vi hever kvaliteten pd det vi leverer. Risiko-
analyse er derfor et kraftfullt forbedringsverktoy. I tillegg gir analysen
oss muligheten til 4 avverge de ikke-planlagte, uheldige hendelsene og
omstendighetene som ofte preger hverdagen i bade smé, mellomstore

og sdgar ogsd sterre virksomheter.

Vart sarbare samfunn

Vi leser daglig om risiko i samfunnet. Avisene trekker frem bade nasjo-
nale og globale risikoer. Det er det samfunnsmessige perspektivet som
star i fokus, eller saker som man mener skaper ekstra stor oppmerk-
somhet og/eller hoyere salgstall. Det gar nesten ikke en dag uten at
media benytter risiko som begrep i en eller annen sammenheng. I et
samspill mellom individer, myndigheter og vitenskapelig personell
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preges samfunnet i okende grad av risiko og sarbarhet for trusler. Nér
en ugnsket hendelse inntreffer, vil bdde medias oppmerksomhet og de
reaksjonene og utspillene som hendelsen forer med seg, oke fokuset pd
risiko ytterligere.

Rasulykken i Alesund vinteren 2008 kan st som et eksempel. Ulykken
medforte okt fokus pa risiko, sdrbarhet og krav om risikovurderinger for
a forebygge steinsprang og skred. I praksis inneberer dette blant annet
kartlegging av svakhetssoner og vurdering av risiko ved inngrep som gra-
ving, utsprengning, utfylling og vegarbeid i terrenget.

Dessverre er det lite fokus pd hverdagsrisikoene og hvordan man
som enkeltmenneske ber forholde seg til dem. Men hva er egentlig
risiko i hverdagen védr? Lever vi ikke i den tryggeste delen av verden,
hvor mange lever til de er bdde 80 og 90 &r? Mange hevder kanskje at
risikovurderinger i et slikt gjennomregulert samfunn har lite for seg.
Men denne typen tankegang representerer kanskje en fare i seg selv?
Myndigheter og regelverk stiller klare rammebetingelser og gir oss som
borgere rettigheter hva angar sikkerhet for farer og eksponering for
risiko. Fritar det oss for at vi selv vurderer risiko og pa eget initiativ

papeker eller iverksetter tiltak?

Nils Chr. Gelmuyden, SAS Magasinet 2002

«Man blir fislete og fortidspensjonert i sansene av for mye sik-
kerhet rundt seg.»

Nar vi loper etter bussen, krysser gaten pa radt lys, eller sjekker opp
en ukjent partner en lordagskveld, er det vel neppe ut fra en grundig
risikovurdering. Men intuitivt har vi mest sannsynlig vurdert de

potensielle farene og handlet forsvarlig ut fra vir opplevelse av situa-
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sjonen. Vi har utfert en risikovurdering, selv om vi til daglig ikke
benytter slike begreper.

La oss tenke oss en situasjon hvor du skal male en husvegg. Du setter
opp stigen og klatrer opp med malingsspann og kost. Idet du skal
svinge kosten for det forste penselstroket, glir stigen pa grusen langt der
nede. Stigen raser nedover. Du tror din siste time er kommet. Plutselig
far bena pa stigen feste i kanten av et blomsterbed og ferden stanses
med et rykk.

Man vékner av slikt. Og man begynner 4 tenke at det kunne jo ha
gatt riktig ille. Men hvorfor ble det ikke en storre ulykke? Var blomster-
bedet beregnet & veere en form for sikring? Eller var det tilfeldighetene
som spilte inn, det vil si ren og skjer flaks? Dessverre er det sistnevnte
kategori som i altfor stor grad er representert. Det er i det hele tatt utro-

lig hvor ofte det gar bedre enn man fortjener, og godt er det.

Neil Armstrong, deltaker Apollo 11

«Risiko er det krydderet som gjor livet verdt a leve.»

Men hva burde vi gjort annerledes? Ville det vert fornuftig 4 ha sikret
stigen, for eksempel ved & sld ned et par lekter i grusen og en stokk pa
tvers som sklisikring for stigen? Eller burde vi overlate denne typen
oppgaver til fagfolk? Dette er eksempler pd tiltak som felge av en ugns-
ket hendelse. Men det kunne like gjerne veert tiltak vi dreftet etter en
risikovurdering av arbeid i stige for vi satte i gang arbeidet.

I Norge behandles hvert &r nermere en halv million mennesker av
lege etter en ulykkesskade. Ca. 1700 av disse dor som en folge av ulyk-
ken (Lund 2007). Over halvparten av disse dedsulykkene skjer i hjem-
met. Fallulykker dominerer og stér for halvparten av ulykkene. I tillegg
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krever trafikken og fritidsaktiviteter hvert ar sine ofre. Hverdagen vér er
altsd risikoutsatt. En grundigere risikovurdering hadde kanskje vert
nedvendig?

De siste drene har myndighetene vert svaert opptatt av & integrere
sikkerhet og beredskap i all samfunnsplanlegging. I dette arbeidet er
risiko- og sdrbarhetsanalyser pé virksomhetsniva et viktig verktoy. Slike
analyser skal bidra til at naeringsliv og kommuner kan forebygge og
handtere kriser og storre ulykker, og til at det ikke blir bygd inn ny eller
okt sarbarhet i samfunnet.

Da er det viktig at man i den enkelte virksomhet gjennomfarer
slike analyser, og at dette arbeidet danner bakgrunnen for det helhet-
lige kommunale perspektivet. Pd regionalt og nasjonalt nivd kan
man trekke veksler pd at denne typen analyser blir utfert. Og ut fra
dette iverksette forebyggende og beredskapsmessige tiltak i lokal-
samfunnet.

Gjennom en rekke lover og forskrifter stiller myndighetene i dag
krav om risiko- og sarbarhetsanalyser. Internkontrollforskriften inne-
holder ogsa generelle krav til risikovurderinger.

I tillegg kommer krav i seerbestemmelser, for eksempel i forbindelse
med storulykkerisiko, brannsikkerhet, kjemikaliehdndtering, matvare-
sikkerhet, legionellaspredning og s videre. Men ogsé kunder, forsik-
ringsselskaper og andre som er opptatt av at risikoen er vurdert, og at
nedvendige risikoreduserende tiltak er utfort, kan stille krav til at virk-
somheten utarbeider en risikoanalyse.

Serlig star arbeidsmiljelovens bestemmelse 1 § 3-1 annet ledd bok-
stav ¢ sentralt, der arbeidsgiver er pélagt 4 kartlegge farer og proble-
mer, og pd den bakgrunnen vurdere risikoforholdene i virksomheten,
utarbeide planer og iverksette tiltak for & redusere risikoen.

Dette kravet folges opp gjennom forskrift om systematisk helse-,
milje- og sikkerhetsarbeid i virksomheter (internkontrollforskriften).

17
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I forskriftens § 5 sjette ledd er arbeidsgiver palagt 4 kartlegge farer og
problemer, og ut fra den bakgrunnen vurdere risiko, samt utarbeide til-
herende planer og tiltak for a redusere risikoforholdene. Dette skal
dokumenteres skriftlig.

I dag er begrepene risiko og risikoanalyse hensyntatt ved utarbeidel-
sen av nye lover og forskrifter. Man har skjont at samfunnet er svert
sarbart for ugnskede hendelser, og at store deler av samfunnets infra-
struktur kan bli satt ut av spill selv etter mindre uhell. Derfor har man
innskjerpet kravet om at virksomhetene skal gjennomfore en analyse av
egen risikoeksponering.

I fremtiden vil oppmerksomheten pé risiko og kravene til risiko-
analyse mest sannsynlig eke i omfang. Det kan se ut til at myndighetene
i langt storre utstrekning enn tidligere vil folge opp forskriftene gjen-
nom hyppigere kontroller, palegg og sanksjoner. Arsaken er at dette
fagomrédet er av avgjerende betydning for & opprettholde driften av
vitale samfunnsmessige funksjoner. Hvordan vi handterer risiko pavir-
ker bade forutsigbarheten og vér evne til 4 tale ugnskede hendelser som
kan tenkes & inntreffe i hverdagen var. P4 denne mdten pévirker risiko-

héndteringen i virksomhetene ogsd var samfunnssikkerhet.

Hva er risiko?

Opprinnelsen til ordet risiko er noe uklar. En teori er arabisk opprin-
nelse fra ordet «3._», «rizk», som betyr a soke hell og fremgang (Luh-
mann 1993). En annen teori er gresk opprinnelse fra ordet «rhiza»
eller det senere italienske ord «risco», som uttrykker faren for forlis og
tap av last og mannskap (Covello og Mumpower 1985). Begrepet var
seerlig knyttet til sjotransport og forsikring. Allerede 2000 ar f.Kr.
hadde man i Babylon systemer for forsikring som en del av risiko-

héndteringen.
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Aristoteles (384-322 f.Kr.)

«Det er sannsynlig at noe usannsynlig vil skje. Det eneste som er
sikkert, er at det er usikkert.»

I folkelig tale i Europa pé 1500-tallet benyttet man ordene «rischio» og
«riezgo». I det engelske sprak dukket begrepet «risk» opp pa 1600-tallet,
sannsynligvis hentet fra kontinental-Europa. Da det nye risikobegrepet
ble etablert, fortrengte det den gamle forestillingen om forutbestemt
fremtid eller skjebne (Luhmann 1993).

I moderne tid skriver risikobegrepet seg fra militeer tenkning serlig
knyttet til den kalde krigen og romkapplapet. Senere ble begrepet tatt i
bruk i bdde olje-, finans- og forsikringsnzringene. Forst pa 1990-tallet
ble risiko et allmenngyldig begrep.

I NS 5814 Krav til risikoanalyser er risiko definert pa folgende

mate:

Uttrykk for den fare som ugnskede hendelser representerer for men-
nesker, miljo eller materielle verdier. Risikoen uttrykkes ved sannsyn-
ligheten for og konsekvensen av de ugnskede hendelsene.

Nér vi i dag snakker om risiko, kan dette veere knyttet til flere risiko-

omrader, eksempelvis

+ politisk risiko (skifte av maktbalanse, policy og sa videre)

+  yrkesmessig risiko (knyttet til det som karakteriserer de ulike yrkene)

+  pkonomisk risiko (knyttet til arbeidsmarkedet, renter, avkastning,
effekter av globalisering og sa videre)

« sosiokulturell risiko (demografiske endringer og hvordan de pévir-
ker markeder og ettersporsel med videre)
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*  helsemessig risiko (personlig risiko knyttet til adferd i arbeid og i
hjemmet, samt under transport)

+ teknologisk risiko (risiko i samband med at teknologiske verktoy og
systemer foreldes, teknisk svikt og sa videre)

+  kontraktuell risiko (all risiko knyttet til samarbeidet og avtale-
forholdene mellom to eller flere parter)

+ miljomessig risiko (risiko knyttet til de miljemessige konsekvensene
av virksomheten, for eksempel ved avgangssystemer, avlep, rens-
ning av utslipp med videre og forholdet til myndigheter og kon-
trollorganer)

+ fysisk eller materiell risiko (skader av materiell karakter, sa som
tyveri, heerverk, vandalisme, brann, maskinhavari, vannskade, gko-
nomisk kriminalitet, underslag og sé videre)

+ operasjonell risiko (risiko knyttet til arbeidsoperasjoner)

+ ansvarsmessig risiko (risiko knyttet til et rettslig erstatningsansvar
man kan bli stilt overfor som person eller virksomhet, eksempelvis
bedriftsansvar, produktansvar og ansvar for feil som paferer annen
part gkonomisk tap (formuesansvar), samt ansvar man har som

byggherre, huseier, arbeidsgiver, veieier, ledningseier med videre)

Risiko kan bade vaere konkret og abstrakt og har som vi ser ovenfor, et
utall ulike anvendelsesomrédder. Dette kan medfore at lekfolk kan synes
begrepet er vanskelig & forholde seg til. I boken Pd den usikre siden
(Swensen 2001) beskriver Elisabeth Swensen risiko som noe som kan
«studeres historisk, defineres og beregnes matematisk, oppleves psyko-
logisk, utfordres fysisk og anvendes politisk».

Risiko er neer knyttet til menneskers adferd. Dette har igjen sam-
menheng med hvordan enkeltindividet opplever risiko. Mennesker vil
alltid gjore sine egne skjonnsmessige (kvalitative) betraktninger. Dette

subjektive forholdet kalles i litteraturen «opplevd risiko».



