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      Tema, oversikt, aktualitet, metoder og rettskilder

      
         
            – 80–90 prosent av det internasjonale politisamarbeidet er informasjon.

            Monica den Boer, akademisk dekan ved Nederlands politiakademi.[1]

            – Det Europæiske Råd er overbevist om, at en styrkelse af frihed, sikkerhed og retfærdighed kræver en nyskabende tilgang til
                  grænseoverskridende udveksling af retshåndhævelsesoplysninger. Det bør ikke længere have betydning, at oplysninger krydser
                  grænserne.

            Det europeiske råd i Haagprogrammet 2005.[2]

         

      

      1.1	Avhandlingens problemstillinger 
      

      
         
            Persondatarettens[3] hovedmålsetting er å finne det riktige balansepunktet mellom beskyttelse og bruk av personopplysninger. Men hvor ligger det
                  punktet?

            Avhandlingen drøfter vilkår for informasjonsflyt innen det internasjonale kriminalitetsbekjempende samarbeidet, sett fra et
                  norsk perspektiv. Hovedproblemstillingen er hva vilkårene er for norsk politis og påtalemyndighets utlevering av personopplysninger
                  til utenlandske myndigheter og internasjonale organisasjoner, med hovedvekt på det europeiske politisamarbeidet. Den sentrale
                  regelen er politiregisterloven[4] § 22:

         

      

      
         
            § 22 Utlevering av opplysninger til utlandet

            Opplysninger kan utleveres til utenlandske myndigheter til formål som nevnt i § 26. Opplysninger kan også utleveres til utenlandske samarbeidende politimyndigheter og sikkerhets- og etterretningstjenester
                  for å avverge eller forebygge lovbrudd eller dersom det er nødvendig for å verifisere opplysningene. Bestemmelsene i § 27 tredje og femte ledd gjelder tilsvarende.

            Opplysninger kan for øvrig utleveres til eller på annen måte gjøres tilgjengelig for utenlandske myndigheter eller internasjonale
                  organisasjoner når dette følger av lov eller konvensjon eller avtale som er bindende for Norge, eller av avtale inngått mellom
                  norske og andre nordiske myndigheter.[5]

         

      

      
         
            Jeg drøfter ikke bare situasjonen der personopplysningene så å si «står på grenselinjen» mellom Norge og utlandet og er i ferd med å bli utlevert. Jeg undersøker også viktige regler om hvordan
                  opplysningene «kom til grenselinjen», det vil si hvilken tilgang politiet har til opplysninger i egen etat, samt hvilken online-tilgang politiet
                  har til personopplysninger hos andre offentlige organer. Dette er ofte et spørsmål om muligheten for sekundærbehandling av
                  personopplysninger.[6] Ved å utvide perspektivet på denne måten kan jeg analysere dypere strukturer i politiets persondatarett. Avhandlingens tittel
                  reflekterer dette.

            Jeg tar utgangspunkt i at opplysningene allerede er samlet inn, enten av politiet eller av andre offentlige organer.

            Det er særlig to spørsmål som undersøkes grundig, og som belyser hovedproblemstillingen: Kreves det lovhjemmel for politiets
                  utlevering av personopplysninger til utlandet, og hvor klar må hjemmelen i så fall være? Hvilken betydning har krav om formålsbestemthet
                  for politiets utlevering av personopplysninger til utlandet? Spørsmålene drøftes ved å undersøke norsk konstitusjonell rett,
                  EMK-retten, Europarådets konvensjon om databeskyttelse fra 1981 (1981-konvensjonen), Europarådets rekommandasjon fra 1987
                  om behandling av personopplysninger i politisektoren (politirekommandasjonen), EUs rammebeslutning 2008/977/JIS (rammebeslutningen)
                  samt politiregisterloven og andre relevante norske lover.

            Avhandlingen er først og fremst et rettsdogmatisk arbeid som undersøker hvordan rettsreglene er (de lege lata). Det må skilles mellom reglene i det rettslige rammeverket etter norsk konstitusjonell rett, EMK og andre folkerettslige forpliktelser – og regler på vanlig lovs nivå, altså politiregisterloven og andre relevante lover. En slik differensiert analyse er et viktig metodologisk grep i avhandlingen.

            Ut fra politiregisterloven og andre lovers ordlyd, med supplerende forskrifter, er det normalt ikke vanskelig å finne ut hvordan
                  rettsreglene i norsk rett er. Avhandlingen drøfter imidlertid også om regler på lovs nivå og på forskriftsnivå er i tråd med
                  folkerettslige forpliktelser, om de er i tråd med det persondatarettslige system, om forskriften har hjemmel i loven og om
                  reglene er hensiktsmessige. Jeg drøfter til slutt også hvordan rettsreglene på området bør være (de lege ferenda). Her evaluerer jeg hjemmelsutformingen i politiregisterloven samt lovens forståelse av hvilke formål
                  som er «ikke uforenlige» med hverandre. Hvilke formål som er ikke uforenlige med hverandre, og hvilke formål som er uforenlige,
                  er et av persondatarettens kjernespørsmål. 

            Politiregisterloven regulerer all behandling av opplysninger som foretas av politi og påtalemyndighet – altså ikke bare behandling av personopplysninger, jf. lovens § 3.[7] Politiregisterloven gjennomfører i norsk rett EUs rammebeslutning 2008/977/JIS[8] om vern av personopplysninger i forbindelse med politisamarbeid og rettslig samarbeid i straffesaker.[9] Avhandlingen fokuserer primært på utlevering av personopplysninger fra Norge til stater som er omfattet av rammebeslutningen.[10] Dette er EU-statene[11] samt (Norge og) Island, Sveits og Liechtenstein.[12] Andre stater betegnes som tredjeland. Utlevering til tredjeland behandles i liten grad,[13] selv om politiregisterloven § 22 ikke gjør noe skille her.

            Politiregisterloven gir regler som gjelder både politi og påtalemyndighet, jf. lovens § 3[14] og lovens navn: «lov om behandling av opplysninger i politiet og påtalemyndigheten». Politi og påtalemyndighet er ulike forvaltningsenheter
                  i Norge, men lavere påtalemyndighet er likevel integrert i politiet. I avhandlingen brukes «politi» om både politi og påtalemyndighet
                  dersom ikke annet fremgår av sammenhengen.[15] Når det i avhandlingen flere steder skrives «politiets utlevering av personopplysninger til utlandet» eller «politiets utlevering»,
                  menes politiets og påtalemyndighetens utlevering eller tilgjengeliggjøring[16] av personopplysninger til utenlandske myndigheter eller internasjonale organisasjoner.

            Det skilles gjerne mellom det rent polisiære informasjonssamarbeidet og det judisielle informasjonssamarbeidet mellom rettshåndhevende
                  myndigheter,[17] som påtalemyndigheten hører til. Et fullstendig skille er imidlertid verken mulig eller ønskelig å opprettholde,[18] fordi politi og påtalemyndighet samarbeider så tett. Eksempelvis skjer viktig informasjonsutveksling mellom norske og utenlandske
                  politimyndigheter ved rettsanmodninger, som er et judisielt informasjonssamarbeid. I økende grad skjer det en samordning mellom
                  politisamarbeid og judisielt samarbeid.[19]

            Politiregisterloven ble sanksjonert av Kongen i statsråd 28. mai 2010, men når avhandlingen nå leveres – mer enn tre år senere
                  –, er loven ennå ikke trådt i kraft, og forskriften er ikke ferdig.[20] Avhandlingen tar utgangspunkt i loven slik den foreligger etter justeringer foretatt ved lovendring i juni 2013.[21] Forskriftsforslaget omtales som «politiregisterforskriften» eller «forskriften».

         

      

      1.2	Avhandlingens oppbygning

      1.2.1	Første hoveddel – introduksjon og historisk oversikt

      
         
            Avhandlingen har tre hoveddeler samt en del med oversikt over kilder og et register. Første hoveddel omfatter kapitlene 1
                  til 4. Kapitlene introduserer avhandlingens problemstilling, setter denne i kontekst og presenterer en del grunnleggende kunnskap
                  som er nødvendig bakgrunn for å drøfte de materielle spørsmål i andre og tredje hoveddel. Her i kapittel 1 er tema og problemstillinger presentert i punkt 1.1, deretter beskrives i de følgende punktene politiets oppgaver og internasjonale
                  samarbeid og problemstillingens aktualitet (punkt 1.3). Metoder og rettskilder er tema i punkt 1.4.

            Kapittel 2 er en nærmere introduksjon til den persondatarettslige verden. Kapitlet drøfter hva rettsområdet bør kalles (punkt 2.2),
                  hva som kjennetegner persondatarettens struktur (punkt 2.3 og 2.4), og hvordan rettsområdet kan defineres (punkt 2.5).

            Kapittel 3 og 4 belyser hvordan informasjon er blitt utvekslet mellom politi- og justismyndigheter i ulike stater siden midt på 1800-tallet.
                  Det er mange kommunikasjonskanaler, og antallet kanaler er økende. I kapittel 3 er det fokus på politiets og påtalemyndighetens internasjonale informasjonssamarbeid sett fra et folkerettslig perspektiv. I kapittel 4 beskrives hvordan samarbeidet har utviklet seg, sett fra et norsk perspektiv. Årsaken til at fremstillingen er delt i en folkerettslig og en norsk del, er at det finnes så mange rettsgrunnlag at det
                  vil være uoversiktlig å presentere alt i én kronologi. Kapittel 3 og 4 er først og fremst deskriptive gjennomganger av rettsgrunnlag,
                  men samtidig beskrives en del av reglene. Det er nødvendig å kjenne historikken for å kunne tolke politiregisterloven riktig.
                  Kapitlene har dessuten mer enn historisk interesse, fordi mange av rettsgrunnlagene som presenteres, er gjeldende rett. Særlig
                  gjelder det for folkeretten. I norsk rett har en del av de tidligere rettsgrunnlagene blitt erstattet av politiregisterloven
                  § 22 med tilhørende forskriftsregler og av taushetspliktreglene i politiregisterloven §§ 23–35.

         

      

      1.2.2	Annen hoveddel – rettsdogmatiske drøftinger

      
         
            Avhandlingens annen hoveddel omfatter kapitlene 5 til 8 og drøfter viktige materielle sider ved politiets og påtalemyndighetens
                  utlevering av personopplysninger til utlandet. En slik utlevering kan betraktes som en hinderløype,[22] der flere hindre må overkommes for at en personopplysning lovlig skal kunne utleveres fra Norge til utlandet. De to første
                  og viktigste hindringene er avhandlingens kjerne: kravene til rettslig grunnlag og formålsbestemthet. Sammen med kravet om
                  forholdsmessighet har disse to kravene en særstilling i persondataretten.[23] Det kommer til uttrykk i politiregisterloven ved at (1) all behandling av personopplysninger skal ha et rettslig grunnlag,
                  (2) kravet til formålsbestemthet er eksplisitt uttrykt i § 4, og (3) kravet til forholdsmessighet er uttrykt generelt i § 5 om nødvendighet og fremgår ellers også av andre bestemmelser som for eksempel § 27 tredje ledd. De tre kravenes sentrale posisjon kommer også til uttrykk i rammebeslutningen artikkel 3 nr. 1, som sier
                  at behandlingen av opplysningene må være «lovlig og adekvat, relevant og stå i rimelig forhold til de formålene opplysningene
                  er samlet inn for». Her er lovskravet, formålbestemthetskravet og forholdsmessighetskravet samlet i én artikkel. Artikkel
                  3 nr. 1 i rammebeslutningen gjelder for all behandling av opplysninger i politi og påtalemyndighet i medlemsstatene.[24] Dette er særegent, fordi reglene i rammebeslutningen ellers er obligatoriske kun når opplysningene utleveres fra en medlemsstat til en annen, eller ved utlevering mellom en medlemsstat og et EU-organ som
                  Europol eller Eurojust samt den etterfølgende behandlingen av opplysningene i den mottakende medlemsstat eller det mottakende
                  EU-organ, jf. rammebeslutningen artikkel 1 nr. 2. Rammebeslutningen regulerer således som hovedregel ikke innsamling og behandling
                  av personopplysninger i en medlemsstat når disse opplysningene ikke forlater staten.

            Selv om kravet til forholdsmessighet er et av de tre mest sentrale kravene til persondatarettslig regulering, blir dette ikke
                  drøftet i avhandlingen. En slik behandling ville ha sprengt avhandlingens rammer. Forholdsmessighetsvurderinger er likevel
                  så integrert i vurderingene av hjemmel og formålsbestemthet[25] at jeg trekker inn spørsmål om forholdsmessighet enkelte steder.[26] Eksempelvis er det sentralt at behandling av en personopplysning skal være nødvendig.[27] Generelt kan det sies at forholdsmessighet de senere årene er blitt viktigere for behandlingen av personopplysninger.[28] Selv om forholdsmessighet er grunnleggende i persondataretten og dessuten i politiets arbeid generelt,[29] anser jeg det likevel som enda viktigere å utforske kravene til hjemmel og formålsbestemthet, fordi uklarhetene på disse
                  områdene i persondataretten antakelig er størst. Forholdsmessighetsvurderinger er dessuten i stor grad situasjonsbestemte,
                  og slike drøftinger vil derfor i større grad ha et kasuistisk preg enn de mer prinsipielle analysene av krav til hjemmel og
                  formålsbestemthet, som jeg har valgt å fokusere på i kapittel 5 og 7.[30]

            Kravet om at utlevering av personopplysninger til utlandet skal ha et rettslig grunnlag, er tema i kapittel 5. Det er naturlig å drøfte dette spørsmålet først, fordi kravet om rettslig grunnlag er selve utgangspunktet for vurderingen
                  av om en behandling er lovlig eller ikke.

            I en tid da terrorisme og internasjonal organisert kriminalitet er økende, er det blitt stadig mer aktuelt å utnytte det handlingsrom[31] (de rettslige rammene) Norge har for bekjempelse av lovbrudd. Man kan si at jo større muligheter politiet har for utlevering
                  av personopplysninger til utlandet (og motta opplysninger fra utlandet),[32] jo mer effektivt blir det internasjonale politisamarbeidet – noe som igjen betyr at norsk politis mulighet for å bekjempe
                  kriminalitet øker. Sentralt her er hvilke muligheter norsk politi har for å få tilgang til opplysninger i egen etat og hos
                  andre offentlige organer. På grunn av denne problemstillingen er det en ambisjon i avhandlingen å kartlegge de rettslige rammer
                  for informasjonsflyt internt i politiet og mellom andre myndighetsorganer og politiet – altså hvordan personopplysningene
                  «kommer til grenselinjen». 

            Regelverkene som undersøkes, er norsk konstitusjonell rett, EMK, 1981-konvensjonen, politirekommandasjonen og rammebeslutningen.
                  De rettlige rammene for kravet til hjemmel og kravet til formålsbestemthet identifiserer det handlingsrom som finnes for behandling
                  av personopplysninger på disse områder, og dette er visualisert i en modell som presenteres i punkt 5.8. Modellen er sentral
                  i de videre drøftelser. Om handlingsrommet bør utnyttes, er et politisk spørsmål (se kapittel 11).

            Etter fokus på de overordnede regelverkene i kapittel 5 er fokus i kapittel 6 regler på ordinært lovs nivå. I kapitlet drøftes sentrale vilkår for utlevering i politiregisterloven § 22. Det drøftes hva «personopplysning», «behandling», «behandlingsansvarlig», «utlevering» osv. innebærer. Et spørsmål som
                  drøftes nærmere, er om forskriftens krav til at all utlevering av personopplysninger til utlandet skal skje skriftlig, har
                  hjemmel i loven og er i tråd med Norges folkerettslige forpliktelser (punkt 6.6). Det drøftes også om samtykke og nødrett
                  kan være hjemmel for utlevering av personopplysninger, og om det trengs dobbel hjemmel for at politiet skal kunne utlevere
                  opplysninger til utlandet (punkt 6.7 og 6.8).

            Når første hinder i «hinderløypen»[33] er forsert – kravet til hjemmel –, er neste hinder kravet til formålsbestemthet. For at en personopplysning skal kunne utleveres legitimt, må opplysningen etter persondatarettslige krav utleveres for et
                  definert formål som skal være ikke uforenlig med formålet personopplysningen ble innsamlet for. Hva dette innebærer, drøftes
                  i kapittel 7. Mer spesifikt er spørsmålet i kapittel 7 hva kravet om formålsbestemthet innebærer for sekundærbehandling[34] av personopplysninger på området kriminalitetsbekjempelse. Tilnærmingen i kapittel 7 er på samme måte som i kapittel 5 de
                  overordnede reglene i norsk konstitusjonell rett, EMK og andre folkerettslige regelverk.

            Fokus i kapittel 8 er også på kravet til formålsbestemthet, men i kapittel 8 er det regler på vanlig lovs nivå som behandles.
                  Første bolk i kapittel 8 undersøker regler som regulerer politiets tilgang til opplysninger i egen etat og hos andre offentlige
                  organer – det er altså spørsmål om regler som regulerer hvordan opplysningene «kommer til grenselinjen». Andre bolk i kapittel
                  8 drøfter taushetspliktreglenes betydning for utlevering av personopplysninger til utlandet. I og med at unntak fra taushetsplikt
                  alltid vil være styrt av formålsbetraktninger, kan unntak fra taushetsplikt anses som konkretiseringer av det mer prinsipielle
                  kravet om formålsbestemthet og hører systematisk til her. Behandlingen av taushetspliktreglene har ikke samme intensjonsdybde
                  som de mer prinsipielle drøftingene av kravene til hjemmel og formålsbestemhet.

            Analysene i kapittel 5, 6, 7 og 8 viser at norske rettsregler i enkelte tilfeller er mer restriktive enn konstitusjonell rett
                  og folkerettslige forpliktelser tillater.[35] Dessuten er enkelte regler mer restriktive enn konstitusjonell rett og folkerettslige forpliktelser gir anledning til.[36] Politiets mulighet til å utlevere opplysninger til utlandet er dermed mer begrenset enn nødvendig.

            Drøftingen av de rettslige rammene er i realiteten en analyse av grunnleggende sider ved persondatarettens system og er av interesse også for annen regulering enn politiets utlevering av personopplysninger til utlandet.

         

      

      1.2.3	Tredje hoveddel – rettspolitiske drøftinger

      
         
            Kapitlene 9 til 11 utgjør en «rettspolitisk seksjon». De rettspolitiske drøftelsene har fått et visst omfang. Årsaken er at det er forholdsvis
                  mye uklarhet og uenighet på rettsområdet, og lite rettspraksis. Da er det naturlig å gi rom for drøftinger med et noe videre
                  perspektiv enn rettsdogmatikkens sterke fokus på gjeldende rett.

            Kapittel 9 drøfter hvordan hjemler i politiets persondatarett bør utformes. Kapitlet kan leses i direkte sammenheng med kapittel 5,
                  som er den rettsdogmatiske analyse av samme spørsmål. Jeg har likevel plassert kapitlet i den «rettspolitiske seksjon» for
                  å klargjøre skillet mellom rettsdogmatikk og rettspolitikk. To hovedspørsmål behandles: Første problemstilling er hvordan
                  hjemlene bør utformes (punkt 9.2). Andre problemstilling er evaluering av den faktiske regulering i politiregisterloven og
                  forskriften (punkt 9.3).

            Tittelen på kapittel 10 er Rettspolitisk perspektiv på formålsbestemthetskravet. Kapitlet kan, om ønskelig, leses i direkte sammenheng med kapittel 7, som er den rettsdogmatiske analyse av samme spørsmål.
                  Første problemstilling i kapitlet er om begrunnelsen for formålsbestemthetskravet er treffende for kriminalitetsbekjempelse
                  (punkt 10.2). Andre problemstilling er hvilken betydning tolkningen av det persondatarettslige kravet til «ikke uforenlighet»
                  mellom ulike behandlingsformål har for konkret rettslig regulering (punkt 10.3). Tredje problemstilling er hva som kan være
                  årsakene til at krav om formålsbestemthet ved utlevering av personopplysninger i det internasjonale kriminalitetsbekjempende
                  samarbeidet er blitt liberalisert, og om dette er uheldig (punkt 10.4).

            Tittelen på kapittel 11 er Hvor er det riktige balansepunktet? I dette avslutningskapitlet angir jeg hovedlinjer for hvordan persondatarettslige spørsmål bør reguleres. Til slutt spør
                  jeg om rettssikkerheten blir ivaretatt ved reguleringen.

            Bakerst i avhandlingen er inntatt oversikter over kildene som er benyttet, og et register med sidehenvisninger og korte forklaringer
                  på ord og uttrykk.

         

      

      1.2.4	Hva avhandlingen ikke behandler

      
         
            Avhandlingen drøfter ikke vilkårene for politiets innsamling av opplysninger.[37] Offentliggjøring av personopplysninger drøftes ikke. Det er den «politiinterne» mellomstatlige kommunikasjonen innen det
                  ordinære internasjonale kriminalitetsbekjempende samarbeidet som er hovedfokus. Men avhandlingen drøfter også de alminnelige
                  krav til politiets behandling av personopplysninger når slik behandling har sammenheng med utlevering av personopplysninger
                  til utenlandsk myndighet eller til en internasjonal organisasjon.

            Avhandlingen drøfter ikke politiets informasjonsplikt eller den registrertes rett til innsyn, retting, sletting, sperring
                  eller erstatning etter politiregisterloven. Heller ikke lovens krav til opplysningskvalitet, informasjonssikkerhet, kontrollmekanismer[38] eller kontrollorganers kompetanse blir drøftet her.[39] Det er altså mange viktige regler i politiregisterloven – som alle har relevans for politiets utlevering av personopplysninger
                  til utlandet – som ikke behandles. Plass- og tidsmessige årsaker er begrunnelsen. Persondatarettens store omfang og kompleksitet
                  gjør dessuten at det verken er mulig eller ønskelig med en grundig behandling av alle persondatarettslige spørsmål i én avhandling.

         

      

      1.3	Politiets oppgaver og behovet for internasjonalt informasjonssamarbeid

      1.3.1	Introduksjon og oversikt

      
         
            I en åpen høring i Stortinget 18. januar 2012 uttalte PSTs sjef seg om E-tjenestens representasjon i Pakistan. Uttalelsen
                  ble oppfattet som en bekreftelse på at Norge hadde hemmelige agenter i landet. Det ble hevdet at opplysningen kunne sette
                  liv i fare. Da kritikken ble fremført like etter høringen, trakk PST-sjefen seg fra stillingen umiddelbart.[40] Hendelsen førte ikke til problemer i Pakistan, men viser hvor viktig håndteringen av informasjon er. Det kan være et spørsmål
                  om liv og død.[41]

            Her i punkt 1.3 plasseres avhandlingens tema i en større sammenheng. Først omtales hvilke oppgaver det norske politiet har,
                  og hva politiets kriminalitetsbekjempelse omfatter (punkt 1.3.2). Deretter beskrives nasjonale årsaker til hvorfor politiets
                  behov for behandling av personopplysninger har økt (punkt 1.3.3). Det internasjonale politisamarbeidets økende betydning er
                  tema i punkt 1.3.4, og det gis to eksempler på hvordan informasjonsutvekslingen skjer i praksis (punkt 1.3.5). Det står ofte
                  strid om hvor grensene skal gå for statens behandling av personopplysninger, og dette spørsmålet drøftes i punkt 1.3.6.

         

      

      1.3.2	Det norske politiets kriminalitetsbekjempelse

      
         
            Politiets overordnede mål er gjennom «forebyggende, håndhevende og hjelpende virksomhet [å] være et ledd i samfunnets samlede
                  innsats for å fremme og befeste borgernes rettssikkerhet, trygghet og alminnelige velferd for øvrig», jf. politiloven § 1 annet ledd. På bakgrunn av denne målsettingen er politiets arbeidsoppgaver nedfelt i politiloven § 2.
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            OVERSIKT: Politiets virksomhet slik den er skjematisk fremstilt i NOU 2003: 1 s. 57. Oversikten over de politimessige formål
                  er i tråd med legaldefinisjonen i politiregisterloven § 2 nr. 13.

         

      

      
         
            Et samfunns totale kriminalitetsbekjempelse omfatter en rekke tiltak, involverer mange ulike myndighetsorganer, og dessuten
                  private aktører.[42]Ser vi isolert på myndighetsperspektivet er utgangspunktet at både forebygging, ordenstjeneste, kontrollvirksomhet, etterforskning,
                  domstolsbehandling og straffegjennomføring er av betydning for kriminalitetsbekjempelse.[43] Det er dermed ikke bare politiets og påtalemyndighetens arbeid som er viktig, men også domstolenes og kriminalomsorgens virksomhet
                  – og dessuten arbeidet til barnevernet og de mange forvaltningsorganene som driver kontrollvirksomhet (som blant annet tollvesenet,
                  skattevesenet, utlendingsmyndighetene og Finanstilsynet).[44] Videre er også Nasjonal Sikkerhetsmyndighet (NSM), Etterretningstjenesten (E-tjenesten) og Forsvarets Sikkerhetsavdeling
                  (FSA) sentrale organer for samfunnssikkerhet og kriminalitetsbekjempelse. Internasjonalt samarbeid og informasjonsutveksling
                  er aktuelt i alle sammenhenger nevnt her.[45] Når så mange organer spiller en rolle, er det klart at en rekke ulike lover fungerer i et samspill. Denne avhandlingen behandler
                  imidlertid ikke utlevering av personopplysninger i alle slike sammenhenger.[46] I avhandlingen er det utlevering av personopplysninger i forbindelse med den kriminalitetsbekjempende delen av de politimessige formål som er i fokus. Den kriminalitetsbekjempende delen av politimessige formål er i politiregisterloven § 2 nr. 13 bokstav a definert til etterforskning, forebyggende arbeid[47] og ordenstjeneste.[48] Det må påpekes at definisjonen kun knytter seg til politiregisterloven og ikke kan benyttes som legaldefinisjon i andre sammenhenger.[49]

            Ut over dette omfatter politimessige formål etter politiregisterloven § 2 nr. 13 bokstav b også politiets service- og bistandsfunksjon samt føring av vaktjournal. De politimessige formål etter
                  § 2 nr. 13 bokstav b er i liten grad av interesse for det internasjonale kriminalitetsbekjempende politisamarbeidet og behandles
                  som utgangspunkt ikke i avhandlingen.[50] Politiet utfører dessuten rene forvaltningsoppgaver, som ikke hører til de politimessige formål. Regler knyttet til politiets
                  rene forvaltningsvirksomhet er ikke omfattet av avhandlingen, men informasjonsflyt mellom politiets forvaltningsdel og politimessige
                  del drøftes.[51]

            Til politiets kriminalitetsbekjempelse hører således både straffeforfølgning av lovbrudd som allerede er begått, avverging
                  av konkrete lovbrudd, forebygging av straffbare handlinger samt ordenstjeneste. Verken etterforskning, avverging, forebygging
                  eller ordenstjeneste[52] kan i dag effektivt gjennomføres uten et utstrakt internasjonalt samarbeid.[53] Målet for det internasjonale politi- og justissamarbeidet er da også å «forebygge og forfølge kriminalitet og andre alvorlige
                  forstyrrelser av offentlig orden og sikkerhet som opptrer på tvers av landegrensene».[54]

            Den delen av de politimessige formål som gjelder etterforskning, utgjøres av de konkrete straffesakene. Innsamling av informasjon
                  (som personopplysninger) i de konkrete straffesakene, samt avverging, er regulert av straffeprosessloven og påtaleinstruksen.
                  I forebyggings- og ordenstilfellene er vi utenfor straffeprosessen. Slike handlinger er spesiell forvaltningsrett og reguleres
                  som utgangspunkt av politiloven og forvaltningsloven, jf. fvl. § 1.[55] Informasjonsinnsamling reguleres i disse tilfellene av politiregisterforskriften.

            Politiet følger altså to spor i kriminalitetsbekjempelsen – et straffeprosessuelt og et forvaltningsrettslig spor.[56] Todelingen er blitt tilslørt ved politiregisterloven, som regulerer begge spor.

            Når en personopplysning (eller en annen opplysning) er kommet «innomhus» hos politi og påtalemyndighet – via enten etterforskning,
                  avverging, forebygging eller ordenstjeneste –, er det politiregisterloven som styrer hvordan personopplysningen videre skal
                  behandles,[57] og om den eventuelt kan utleveres til utlandet.[58]

         

      

      1.3.3	Endringer i kriminalitetsbildet har økt behovet for behandling av opplysninger

      
         
            Tradisjonelt er etterforskning og iretteføring av straffbare handlinger den delen av politiets arbeid som genererer flest
                  opplysninger.[59] Dette har vært i endring de senere tiår, fordi politiets forebyggende virksomhet nå spiller en langt større rolle enn tidligere.[60] En av årsakene er de voksende utfordringene knyttet til organisert internasjonal kriminalitet samt internasjonal og nasjonal
                  terrorisme. Med et slikt endret trusselbilde kreves det at samfunnet griper inn på et tidligere tidspunkt i handlingsforløpet
                  enn vi har vært vant til. Den tradisjonelle modellen med at politiet trer i aksjon etter at en hendelse har funnet sted (reaktiv strafferett),[61] kommer til kort når det er snakk om handlinger av typen terrorangrepene i Norge 22. juli 2011.[62] Slike handlinger må først og fremst forhindres, og da kreves det et omfattende forebyggende arbeid:[63]

         

      

      
         
            «… samfunnet og den enkelte borger har et sterkere behov for vern enn tidligere. Dette tilsier at politiet bør gis bedre muligheter
                  til å gripe inn i forkant og forhindre at alvorlige straffbare forhold finner sted. Det er viktigere å avverge en terrorhandling
                  enn å oppklare den i ettertid.»[64]

         

      

      
         
            Dette innebærer en mer omfattende bruk av personopplysninger og mer utlevering av personopplysninger til utlandet, fordi forebygging
                  krever mer informasjon enn tradisjonelt handlingsutløst politiarbeid.[65] Eksempelvis økte volumet av informasjon som PST mottok eller delte med samarbeidende tjenester, med nesten 60 prosent fra
                  2008 til 2011. Omfanget av kildeinformasjon ble firedoblet. Antall registreringer i etterretningsregisteret økte med 47 prosent.[66] Det er i dag blitt et sentralt tema å senke tersklene for informasjonsflyt både nasjonalt og internasjonalt for å kunne formidle
                  informasjon ikke bare om personer som har begått straffbare handlinger, men også om personer som mistenkes for å planlegge
                  terrorisme og alvorlige lovbrudd.[67]

            I tillegg til at forebyggende arbeid er blitt viktigere, er det en del av samme utviklingstrekk at innslagspunktet for det
                  straffbare i en del tilfeller er flyttet frem i tid. I norsk rett er forberedelseshandlinger som hovedregel lovlige, men de
                  senere tiårene er mange forberedelseshandlinger blitt kriminalisert, blant annet for å tillate metodebruk i forebyggende øyemed.[68] Ny teknologi gir et større risikopotensial, og også dette har medført et større fokus på å forhindre uønskede handlinger.
                  Eksempelvis er det i strl. 1902 § 145b gjort straffbart å gjøre tilgjengelig for andre «passord eller andre data som kan gi adgang til et datasystem».[69] Det straffbare ligger altså ikke bare i å skaffe seg uberettiget adgang til data eller programutrustning (jf. strl. 1902
                  § 145 annet ledd) og forårsake konkret skade – men det er også straffbart å gjøre slik uberettiget adgang mulig. Slik skal risiko avverges i utgangspunktet.

            Fremvekst av «offerløs» kriminalitet som narkotikakriminalitet og økonomisk kriminalitet har også betydning for hvor mange
                  personopplysninger politiet bør og skal behandle, og når opplysningene bør samles inn og utleveres. I og med at «fornærmede»
                  i slike saker ikke ser seg tjent med å anmelde (hvis vi kan kalle kjøperen av narkotika for «fornærmet»), legges det større
                  ansvar på politiet, som aktivt må gå ut for å skaffe seg informasjon og oversikt over kriminell aktivitet. Politiet må være
                  preaktiv.[70] Tilsvarende problemstilling gjelder for oppblomstring av profesjonelt organiserte kriminelle miljøer med en sterk indre lojalitet.[71] Vi har videre fått nye kriminalitetsformer knyttet til nye medier som internett og annen elektronisk kommunikasjon. Bekjempelse
                  av slik kriminalitet krever lagring og bruk av personopplysninger som trafikkdata. Også her er det snakk om en innsamling
                  av personopplysninger før det er begått en straffbar handling. Dessuten gir ny teknologi nye muligheter for kontroll, noe som i seg selv medfører en
                  økt forventning om at samfunnet skal forhindre straffbare forhold.[72]

            I sum innebærer disse momentene at det i dag kreves en langt mer omfattende innsamling og bruk av personopplysninger enn tidligere.
                  Utviklingen i retning av en mer preaktiv strafferett byr på utfordringer når det gjelder den grunnleggende debatten om enkeltindividets
                  frihetsrom i samfunnet. Det er imidlertid ikke avhandlingens ambisjon å analysere dette spørsmålet.[73]

         

      

      1.3.4	Det internasjonale politisamarbeidets økende betydning

      
         
            I takt med økt kommunikasjon i form av mer elektronisk og fysisk samhandling over grensene er også kriminaliteten blitt langt
                  mer internasjonal enn for få tiår siden.[74] Schengenkonvensjonen har fjernet den fysiske kontrollen av personer på de indre grenser i Schengen-området.[75] Organisert og grenseoverskridende kriminalitet har skapt store og til dels nye utfordringer, og problemet er økende.[76] Andelen utenlandske fanger i norske fengsler var 32,4 prosent i april 2013.[77] I stigende grad involveres dessuten nordmenn i straffesaker utenlands.

            Den overordnede målsettingen for det internasjonale politi- og strafferettssamarbeidet er å forebygge og forfølge kriminalitet
                  og andre alvorlige forstyrrelser av offentlig orden og sikkerhet over landegrensene.[78] Stabile samfunn er en forutsetning for både nasjonal fremgang og internasjonal fredelig sameksistens. Det folkerettslige
                  suverenitetsdogmet tilsier at politiets myndighet er begrenset til nasjonalstatens territorium, men kriminaliteten begrenses
                  ikke av statsgrenser.[79] Det er et økende behov for effektivt internasjonalt politisamarbeid.[80] I regjeringens helhetlige strategi for bekjempelse av organisert kriminalitet er arbeidet for forbedring av instrumentene
                  for internasjonalt samarbeid på justissektoren ett av åtte prioriterte områder.[81] I EU har det lenge vært arbeidet for å bedre informasjonssamarbeidet.

            Persondataretten er i rask teknologisk og samfunnsmessig endring. Dermed endres også reglene raskt, og rettsområdet kan til
                  dels fortsatt sies å være i støpeskjeen. EU la frem et forslag til nytt persondatarettslig regelverk allerede 25. januar 2012
                  – lenge før politiregisterloven trådte i kraft.[82] Mens politiregisterloven bygger på det gamle regelregimet fra rammebeslutningen, har EU altså allerede gått videre og utmeisler
                  et nytt regelverk. Å skrive avhandling om dette temaet blir derfor litt som å skyte på en blink i bevegelse.[83]

         

      

      1.3.5	To eksempler på utveksling av personopplysninger

      1.3.5.1	Operasjon Paradis – et vellykket samarbeid med Brasil

      
         
            Syv medlemmer av samme familie ble i Borgarting lagmannsrett i 2009 dømt for blant annet grove overtredelser av straffeloven
                  § 317, fem av dem som ledd i virksomheten til en kriminell gruppe («B-gjengen»), jf. strl § 60a.[84] Dommene lød på fengsel opp til 5 år og 6 måneder. Straffeforfølgningen var et resultat av en koordinert politiaksjon mellom
                  Brasil og Norge, kalt «Operasjon Paradis». De dømte hadde blant annet investert store beløp i eiendommer i Natal, Brasil.
                  Pengene var unndratt beskatning i Norge. I tilknytning til samme sak ble en norsk forretningsmann straffeforfulgt i Brasil
                  og dømt til fengsel i 11 år og 8 måneder. Forretningsmannen klaget til Sivilombudsmannen fordi han mente at Økokrim ikke hadde
                  rettsgrunnlag for utlevering av personopplysninger til Brasil.[85] Det som ble utlevert, var blant annet opplysninger om hans økonomiske forhold, basert på utskrifter av ligningene for årene
                  2002–2005, samt opplysninger fra enhetsregisteret og folkeregisteret. Økokrim viste til at opplysningene var utlevert som
                  følge av en tradisjonell rettsanmodning, og at utleveringen hadde rettsgrunnlag i utleveringsloven § 24, jf. FNs konvensjon mot grenseoverskridende organisert kriminalitet av 15. november 2000 (Palermo-konvensjonen).[86] Sivilombudsmannen konkluderte med at dette var gyldige rettsgrunnlag.[87]

         

      

      1.3.5.2	Urmaker Bjerke – polakker felt av DNA

      
         
            Urmaker Bjerke på Torgallmenningen i Bergen ble utsatt for et grovt ran i mai 2000. Ranet var profesjonelt utført, og politiet
                  sto opprådd. Det ble imidlertid funnet biologisk materiale. Tre profiler ble lagt inn i politiets DNA-sporregister.[88] Slik sto saken frem til våren 2011, da det ble begått et grovt ran hos en urmaker i kjøpesenteret Paléet i Oslo. Etterretnings-
                  og vinningsavsnittet ved Majorstua politistasjon var utpekt av politimesteren i Oslo til å satse spesielt på saker med mobile
                  vinningskriminelle. Det ble sikret én DNA-profil fra Paléet-ranet. Etter noe tid fikk politiet på Majorstua informasjon fra
                  Sverige. En turgåer i Sälen, like over grensen, hadde funnet en bag liggende henslengt, og i bagen lå blant annet klokkeholdere
                  fra urmaker Christensen i Paléet. I forbindelse med denne bagen sikret politiet en DNA-profil. Ved hjelp av Interpols DNA-base
                  ble profilen identifisert til å tilhøre en polakk, som ble siktet for Paléet-ranet. Etterforskningen klarte å identifisere
                  ytterligere to polakker. Tre personer ble så pågrepet – en i Polen, to i Sveits. Gjerningspersonene ble etter hvert utlevert
                  til Norge. Mens de satt i varetekt ble de siktedes DNA-profiler sjekket mot Kripos’ sporregister. Det ble da funnet én match,
                  som viste at en av ranerne pågrepet i Sveits, hadde vært med i ranslaget i Bergen 11 år tidligere. Noe senere lyktes det Kripos
                  i å finne nok en match i Interpols DNA-base. Nå var to av de tre Bjerke-ranerne identifisert, og de ble dømt i mars 2013.[89] Fortsatt finnes det likevel én DNA-profil fra Bjerke-ranet i 2000 som politiet pr. mai 2013 ennå ikke vet hvem tilhører.
                  Hadde politiet kunnet sjekke profilen i EUs Prüm-system,[90] ville sjansen ha vært stor for at også sistemann i Bjerke-ranet ville ha blitt identifisert. Men Norge er ennå ikke knyttet
                  til EUs avanserte Prüm-samarbeid – selv om dette samarbeidet startet å fungere i EU allerede i 2005. Mens Norge venter på
                  å bli tilknyttet Prüm, løper tiden. Straffansvar for Bjerke-ranet foreldes 26. mai 2015.

         

      

      1.3.6	Opphetet debatt om behandling av personopplysninger

      
         
            Samtidig som et forbedret informasjonssamarbeid er nødvendig, innebærer bruk av personopplysninger utfordringer når det gjelder
                  ivaretakelse av fysiske personers integritet. Beskyttelse av personopplysninger har de senere tiårene fått en stadig mer fremtredende
                  rettslig posisjon, noe politiregisterloven i seg selv er uttrykk for.[91] Et annet uttrykk er at straffeloven 2005 har fått et eget kapittel 21 om «Vern av informasjon og informasjonsutveksling».
                  Beskyttelse av personopplysninger regnes nå som en grunnleggende rettighet i en rettsstat. Dette kom til uttrykk blant annet
                  under siste revisjon av EUs traktatverk (Lisboa-traktaten 2009), da beskyttelse av personopplysninger ble hjemlet i TEUV artikkel
                  16. Tidligere var beskyttelsen av personopplysninger inntatt i artikkel 8 i EUs charter over grunnleggende rettigheter fra
                  2000.[92] Norge henger etter når det gjelder å forankre retten til beskyttelse av personopplysninger på et konstitusjonelt nivå, men
                  Menneskerettsutvalget foreslo i 2011 at personopplysninger skal bli vernet av Grunnloven.[93]

            Det har lenge pågått en omfattende debatt om regelutviklingen i spenningsfeltet mellom bruk og beskyttelse av personopplysninger.
                  Uenigheten om slike regelverk er ofte stor, noe som blant annet kom til uttrykk ved den kraftige motstanden mot gjennomføring
                  av EUs datalagringsdirektiv i norsk rett.[94] Lovgivningsprosesser kan dermed bli langdryge – datalagringsdirektivet er pr. mai 2013 ennå ikke gjennomført i norsk rett.
                  Det har også vært stor uenighet om politiregisterforskriften.

            Justisdepartementet ønsket å få politiregisterloven iverksatt 1. april 2012.[95] Tidsfristen ble ikke overholdt. En årsak til forsinkelsen var praktiske problemer etter terrorangrepet 22. juli 2011, som
                  rammet Justis- og beredskapsdepartementet hardt. En annen viktig årsak var at forskriften ble svært omfattende, og at politiet
                  måtte få tid til å omstille seg til det nye regelverket. Ny tidsfrist ble satt til 1. juli 2012.[96] Heller ikke denne ble holdt. Forskriften antas nå å bli klar høsten 2013. Loven antas å tre i kraft 1. januar 2014, tre og
                  et halvt år etter vedtakelse.

         

      

      
         
            Arbeidet med politiregisterloven startet med politiregisterutvalget, oppnevnt av Justisdepartementet i 2000. Utvalget leverte
                  sin innstilling med NOU 2003: 21 Kriminalitetsbekjempelse og personvern. Lovarbeidet ble stilt i bero i påvente av EUs rammebeslutning om behandling av personopplysninger ved kriminalitetsbekjempelse.
                  Det var stor uenighet internt i EU, og det tok syv år fra arbeidet ble påbegynt, til rammebeslutning 2008/977/JIS ble vedtatt
                  27. november 2008.[97] Rammebeslutningen er schengenrelevant og skulle derfor gjennomføres i norsk rett.[98] Stortinget vedtok 3. desember 2009 enstemmig å samtykke til godtakelse av rammebeslutningen.[99] Justisdepartementet presenterte sitt lovforslag med Ot.prp. nr. 108 (2008–2009).[100] Den 9. oktober 2009 godkjente statsrådet Prop. 12 L (2009–2010) Lov om behandling av opplysninger i politiet og påtalemyndigheten.
                  Justiskomiteen avga sin innstilling 9. februar 2010.[101] Loven ble enstemmig vedtatt 11. mars 2010 ved Lovvedtak 38 (2009–2010) og sanksjonert av Kongen i statsråd 28. mai 2009.
                  Enkelte lovendringer ble vedtatt i 2013.[102] Loven trer i kraft fra den tid Kongen bestemmer, jf. lovens § 70.

            Forslaget til politiregisterforskrift ble sendt på høring i to omganger. Høringsbrevet for «Pakke 1» var datert 15. juni 2011,
                  og fristen var 15. september 2011 (tre måneder). «Pakke 2» omfattet resten av forskriften og ble sendt på høring 15. februar
                  2012 med frist 30. mars (halvannen måned). Årsaken til den korte høringsfristen var at loven var ment å tre i kraft 1. juli
                  2012. Flere høringsinstanser var meget kritisk til utformingen av både enkeltparagrafer og helhet i forskriftsforslaget. Skepsisen
                  knyttet seg til at mulighetene til å kunne benytte personopplysninger var blitt for innsnevret, slik at informasjonsflyten
                  ville bli for dårlig. I avhandlingen drøfter jeg enkelte av disse stridsspørsmålene.[103] I Prop 114 L (2012–2013) s. 5 varsles det at nok et forskriftsforslag vil bli sendt på høring.

         

      

      
         
            Debatten om persondatarettslige regler er vanskelig, blant annet fordi utviklingen går fort, reglene og rettskildene til dels
                  er uklare, og det er lite rettspraksis. I tillegg synes mye å stå på spill. Mange frykter at økt bruk av personopplysninger
                  vil realisere «overvåkingssamfunnet» og undergrave borgernes frihet. På den annen side er god informasjonsflyt og bruk av
                  opplysninger et meget viktig samfunnsanliggende.[104]

            Det er likevel neppe uenighet om de aller mest grunnleggende spørsmål. Som Rasmussen påpeker, skal relevante og fullstendige
                  opplysninger foreligge på rett sted til rett tid.[105] Men hva dette innebærer i praksis, er vanskelig å svare på. Det har vist seg at flere store tragedier innen terror og kriminalitet
                  kunne ha vært begrenset, og i noen tilfeller kanskje avverget, dersom politiets informasjonshåndtering hadde vært bedre. Evaluering
                  av hendelser som Lommemannen-saken[106] og 22. juli-saken har vist at en bedre tilgang til og en bedre bruk av informasjon kunne ha begrenset de straffbare forholdene.[107] Selv om dette er nasjonale eksempler, gjør samme problemstilling seg gjeldende ved grenseoverskridende kriminalitet.[108]

         

      

      1.4	Metoder og rettskilder

      1.4.1	Introduksjon og problemstillinger

      
         
            Man kan forestille seg at juridisk metode utelukkende burde bli styrt av rettskildenes iboende autoritet, og at juristen bare
                  var et redskap for å formidle den – munnen som uttaler lovens bokstav.[109] Men rettskilder er uklare. Det er ulike meninger om hva som er rettskilder, hva som er rettskildenes egenskaper, og hva som følger av rettskildelæren. Derfor bør det sies noen ord om avhandlingens metodologiske tilnærming.

            Avhandlingen har hovedfokus på regler i politiregisterloven som er relevante for politiets utlevering av personopplysninger
                  til utlandet. Utgangspunktet er dermed tradisjonell norsk lov, men loven må tolkes i lys av konstitusjonell norsk rett. Videre
                  gir EMDs praksis knyttet til EMK artikkel 8 noen rettslige utgangspunkter for hvordan personopplysninger skal behandles, men
                  EMK-retten er ikke særlig finmasket. Europarådets 1981-konvensjon er mer detaljert og er «morkonvensjon» for behandling av
                  personopplysninger i Europa. For politiet er 1981-konvensjonen spesifisert i politirekommandasjonen, som er folkerettslig
                  bindende for parter i Schengenkonvensjonen.[110] Kjernen i den eksisterende EU-lovgivningen på området er direktiv 95/46/EF, som bygger på 1981-konvensjonen. Direktivet er
                  i EU blitt supplert med en rekke instrumenter på området politimessig og rettslig samarbeid i straffesaker (tidligere tredje
                  søyle),[111] herunder rammebeslutningen. Politiregisterloven gjennomfører rammebeslutningen i norsk rett. Disse rettskildene bør ses i
                  sammenheng.

            Den korte gjennomgangen like over illustrerer hvordan både norsk konstitusjonell rett, EMK-rett, EØS-rett (direktivets betydning
                  for tolkning av personopplysningsloven), tradisjonell norsk lov (politiregisterloven), EU-rett (direktivet og rammebeslutningen)
                  og annen folkerett (1981-konvensjonen og politirekommandasjonen) har betydning for avhandlingens drøftelser. Det benyttes
                  ulike juridiske metoder for å tolke rettsspørsmålene i de ulike rettslige systemene. Det er verken ønskelig eller mulig å
                  redegjøre grundig for alle metodespørsmål som her aktualiseres. En vitenskapelig tekst kan aldri omtale alt innenfor problemstillingen
                  som er tekstens ramme. Det må gjøres et utvalg. Trivialiteter som at norsk lovtekst som utgangspunkt veier tungt osv., går
                  jeg derfor ikke inn på her i punkt 1.4. Relevans, tolkning og vekt knyttet til de ulike rettskildene er gjenstand for løpende
                  vurdering, og avhandlingens tekst er dermed det beste uttrykk for de metodologiske tilnærminger.[112] Jeg redegjør heller ikke nærmere for den rettsvitenskapelige litteraturen på området ut over å påpeke at det er skrevet mye
                  om persondatarett generelt, men svært lite om behandling av personopplysninger i politi og påtalemyndighet i et persondatarettslig
                  perspektiv.

            I og med at kun et begrenset utvalg av tema kan belyses her, velger jeg å gå nærmere inn på tre hovedspørsmål. Først gis en
                  kort omtale av min generelle forståelse av juridisk metode og rettskilder (punkt 1.4.2). Deretter drøftes spørsmålet om hvilke
                  formål og hensyn som ligger bak politiregisterloven, og betydningen for lovtolkningen (punkt 1.4.3). Til slutt foretas en
                  vurdering av hvilken relevans og vekt rammebeslutningen bør ha ved tolkning av politiregisterloven (punkt 1.4.4).

         

      

      1.4.2	Generelt om metoder og rettskilder

      1.4.2.1	Juridisk metode, rettsdogmatikk og rettspolitikk

      
         
            Juridisk metode er kjernen i juridisk virksomhet. Som i all vitenskap er metoden den fremgangsmåte som anvendes for å utforske det aktuelle vitenskapelige spørsmål. To hovedspørsmål i rettsvitenskapen er
                  (1) hva som er gjeldende rett innenfor et bestemt rettssystem (de lege lata – rettsanvenderperspektivet, rettsdogmatikk), og (2) hva som
                  bør være gjeldende rett (de lege ferenda – lovgiverperspektivet, rettspolitikk).[113] I rettsdogmatikken analyseres bakgrunnen for rettsregler og innholdet i rettsregler, men fremfor alt søker rettsdogmatikken
                  å formulere konkrete rettsregler,[114] eller mer korrekt: konkretisere hva rettsreglene innebærer. Juridisk metode benyttes først og fremst til å finne ut hva som er gjeldende rett.[115] Når man tar standpunkt til hva som bør være gjeldende rett, er argumentasjonsmulighetene større. Stikkordmessig er ulikhetene blitt beskrevet som forskjellene mellom
                  en bundet og en fri diskurs.[116] Skillet bør likevel nyanseres. Dersom man benytter juridisk metode og kommer til et resultat som avviker fra det som antas
                  å være gjeldende rett, er det avvikende synet ikke nødvendigvis et rettspolitisk syn. Og selv om man benytter juridisk metode,
                  kan en drøftelse være rettspolitisk, fordi nyanseforskjeller i oppfatningen av rettskildenes relevans, tolkning og vekt, kan
                  føre til store ulikheter i resultat.[117] Grensen mellom rettsdogmatikk og rettspolitikk er derfor uklar.[118] Det sentrale for en rettsvitenskapelig tekst må være å tilstrebe en grundig, ærlig og transparent argumentasjon. Så får leseren
                  selv vurdere hvilken merkelapp som skal benyttes i de tilfeller der drøftingene kan sies å være i grenselandet mellom dogmatikk
                  og politikk.

         

      

      1.4.2.2	Amnon Lev: den juridiske metodens todelte formål

      
         
            Formålet med den juridiske metode er todelt, ifølge den danske rettsfilosofen Amnon Lev. Metoden skal sørge for at det er forenlig med den demokratiske styreform
                  at makt utøves av personer som ikke har fått sin kompetanse fra et folkelig mandat, men som utøver makten fordi de har en
                  bestemt utdannelse. Metoden skal altså sørge for at juristene er nøytrale i sin regelformulering, i den forstand at de skal
                  holde seg til den internrettslige logikk og ikke formulere rettsregler ut fra egne preferanser. Rettens nøytralitet er en grunnleggende forutsetning for dens legitimitet. Men Lev påpeker også at metoden skal sikre at juristene rent faktisk har en særlig, vitenskapelig kunnskap om retten.[119] Mens hensynet til nøytralitet tilsier at juristen skal se bort fra den samfunnsmessige maktbalanse som normen er uttrykk for, tilsier hensynet til vitenskapelighet at juristen må finne ut hvordan normen er oppstått, og dermed hvilke interesser som ligger til grunn for den.[120] Her er det et spenningsforhold. For at retten skal ha legitimitet, kan den juridiske metode ikke bare ha et rent internrettslig og «nøytralt» perspektiv, men må til en viss grad være åpen for også andre måter å oppfatte retten på: «Alene såfremt vi som jurister opretholder en balance mellem hensynet til neutralitet og hensynet til
                  videnskabelighed, kan vi som samfund bevare muligheden for at behandle – og undertiden løse – menneskelige konflikter som
                  retlige spørgsmål», sier Lev.[121]

            Hans to hensyn kan etter min mening reformuleres til at den juridiske metoden skal (1) bidra til at analyser av juridiske
                  spørsmål blir (i hovedsak) ensartet innen rettssystemet, slik at de konkrete rettsreglene formuleres likt for like tilfeller.
                  Selv om en rettsanvender starter sin analyse med en forutinntatt oppfatning av hva som i det aktuelle tilfellet bør være den
                  konkrete rettsregelen, pålegger den juridiske metoden rettsanvenderen å formulere regelen på bakgrunn av det rettskildene sier, og ikke hva vedkommende selv intuitivt tenker. Den juridiske metoden skal samtidig (2) bidra til å oppfylle rettsreglenes formål. Denne delen av metoden
                  ivaretar den dynamikk og grad av åpenhet mot resten av samfunnet som Lev kaller vitenskapelighet.[122] Regelformulering er skapende virksomhet der rettsanvenderen alltid har et visst skjønnsrom.[123] Den juridiske metoden må gi normativ veiledning for å oppnå rettsreglenes mål, slik at de konkrete rettsreglene som ulike
                  rettsanvendere formulerer med utgangspunkt i samme primære rettsgrunnlag,[124] ikke spriker i ulike retninger. Denne formålsorienterte siden ved juridisk metode er sentral ved tolkning av persondatarettslige
                  regler.[125]

         

      

      1.4.2.3	Den juridiske metodens tre elemeneter

      
         
            Juridisk metode har slik jeg ser det, en grunnleggende struktur som består av tre hovedelementer:[126] (1) Hvilke rettskilder (argumentkilder) som er relevante for å avgjøre hvordan rettsregelen skal formuleres (relevansspørsmålet),
                  (2) hvordan rettskildene skal tolkes (tolkningsspørsmålet), og (3) hvor stor vekt de ulike rettskilder skal ha ved formulering
                  av den konkrete rettsregelen (vektspørsmålet).[127] Ser man detaljert på tankeprosessen som fører til utforming av en konkret rettsregel, blir det klart at tolkningsspørsmålet
                  er integrert i både relevansspørsmålet og vektspørsmålet. Selv om prosessen består av tre elementer, er den utformet i to trinn: (1) relevansspørsmålet og (2) vektspørsmålet. Denne beskrivelsen er forenklet og skissepreget. I virkeligheten lar det seg
                  neppe gjøre å isolere prosessens elementer.[128] Innenfor hovedstrukturen finner vi mange varianter av mer detaljerte, konkretiserte juridiske metodelærer.[129] Metodene som tilbys, bygger på rettsteoretiske vurderinger som analyserer hva som utgjør rettens «virkelighet», og hvordan
                  vi skal få kunnskap om denne virkeligheten (rettens ontologi og epistemologi).[130] Metodene varierer avhengig av hvilket rettsområde man befinner seg på.[131]

         

      

      1.4.2.4	Internasjonaliseringens betydning for juridisk metode

      
         
            Med den sterke internasjonaliseringen de senere tiårene har rettskildebildet – og dermed de juridiske metodene – endret seg
                  «nokså fundamentalt».[132] Ifølge Arnesen & Stenvik er den viktigste endringen at norske domstoler i dag har ansvar for å foreta en selvstendig tolkning
                  (inkludert fastsettelsen av rettskildenes relevans og vekt) av folkerettslige regler, basert på internasjonale tolkningsprinsipper.[133] Men det kan også hevdes at hovedutfordringen er den sterkt økende mengden rettskilder, som er så fragmenterte at det er vanskeligere
                  enn før å avgjøre hva som er gjeldende rett.[134] Dermed blir det et større behov for rettsvitenskapelig analyse.[135] Dette synes å være tilfellet på persondatarettens område, som normalt oppleves som komplisert.[136]

         

      

      1.4.3	Formålet med loven og betydning for tolkningen

      1.4.3.1	Persondatarettens doble formål

      
         
            Når gjeldende rett er uklar fordi rettskildebildet er mer fragmentert enn tidligere, blir tolkning basert på lovens systematikk
                  (koherens) og formål desto viktigere.[137] Disse tolkningsmomentene ivaretar det Lev kaller den juridiske metodes vitenskapelighet: det dynamiske element. Mens systematikkens
                  betydning for tolkning drøftes løpende i avhandlingen,[138] drøfter jeg her persondatarettens formål nærmere.[139]

            Det er vanlig å ta utgangspunkt i at formålet med persondataretten er at individene skal beskyttes.[140] Personopplysningsloven § 1 sier at formålet med loven er «å beskytte den enkelte mot at personvernet blir krenket gjennom behandling av personopplysninger».
                  Politiregisterutvalget skrev at persondatarettslig lovgivning «ivaretar den registrertes interesse».[141] Personvernkommisjonen har sagt at «argumenter for personvern bygger i hovedsak på ideen om personlig frihet og individuell
                  verdighet og integritet».[142] Det er først og fremst beskyttelse av individenes psykiske integritet man her umiddelbart tenker på. Et ensidig fokus på
                  beskyttelse er vanlig også i litteraturen. Johansen, Kaspersen & Skullerud sier at det er snakk om regler som særlig tar sikte
                  på beskyttelse av individet, og da den psykiske integriteten.[143] Schartum & Bygrave har sagt at «personvern» kan uttrykkes som å være «sjef i eget liv».[144] Men de påpeker også at den «personvernteorien» de presenterer, på mange måter kan oppfattes som «skjev», fordi den i liten
                  grad beskriver interesser som står i et «konkurranseforhold til personvernet».[145] Bygrave har påpekt at reglene vanligvis oppfattes som (ren) beskyttelse:

         

      

      
         
            «I question the almost universal consenus that data protection legislation exists largely to protect the ‘privacy’ of individual
                  persons. This depiction of the rationale of data protection tends to be accepted without any serious analysis of its veracity.»[146]

         

      

      
         
            Blume har reflektert rundt spørsmålet om behandling av personopplysninger bør begrenses kraftig, eller motsatt. Han sier at
                  dersom informasjon oppfattes som «den centrifugale kraft», altså som den basale produktivkraft, blir databeskyttelse kontraproduktivt,
                  fordi det innebærer at ikke all informasjon kan utnyttes fullt ut.[147] Han påpeker dessuten at den «nye filosofi» som har vokst frem med internett, er at informasjon tilhører alle, og at «information
                  wants to be free».[148] Blume er ingen forkjemper for å bygge ned persondatavern, men han peker på noen viktige problemstillinger. Informasjon er
                  svært sentralt i ethvert samfunn og viktigere i dag enn tidligere. Ytringsfrihetskommisjonen sa: «Legges det begrensninger
                  på den frie kommunikasjon, vil samfunnet disintegreres.»[149] Mens persondataretten vanligvis blir oppfattet som et instrument for å hindre bruk av personopplysninger, finnes det, som
                  vi ser, også argumenter som peker i retning av at et velfungerende og fremgangsrikt samfunn er avhengig av at informasjon
                  (og dermed personopplysninger) kan benyttes fritt. Slik kan det tegnes et svart-hvitt bilde med to motsatte synspunkter. Begge
                  ytterpunktene er imidlertid uholdbare, noe man ser når rettskildene studeres nærmere.

            Selv om personopplysningsloven § 1 har et sterkt fokus på beskyttelse, ligger det også implisitt i formålsformuleringen at opplysninger skal brukes.[150] Langt klarere er imidlertid tosidigheten formulert i direktiv 95/46/EF, som har tittelen «Om beskyttelse av fysiske personer
                  i forbindelse med behandling av personopplysninger og om fri utveksling av slike opplysninger».[151] Viviane Reding, EU-kommisjonær ansvarlig for frihet, grunnleggende rettigheter og borgerskap, sier:

         

      

      
         
            – In the directive, both objectives are equally important.[152]

         

      

      
         
            Persondatarettens doble funksjon er klart artikulert i direktivets artikkel 1. Mens første ledd krever at personopplysninger
                  skal bli adekvat beskyttet, sier annet ledd at intet skal hindre en fri bruk av personopplysningene når disse er beskyttet
                  etter første ledd.[153] Direktivet bygger på 1981-konvensjonen, som uttrykker det doble formål slik: «… it is necessary to reconcile the fundamental
                  values of the respect for privacy and the free flow of information between peoples.»[154]

            Personopplysningsloven gjennomfører direktivet i norsk rett, men det klare budskap om reglenes doble funksjon har bleknet
                  på veien fra Brussel og Luxembourg til Løvebakken.[155] Klarere enn i personopplysningsloven fremkommer imidlertid den doble funksjon i politiregisterloven § 1, der det heter at formålet med loven er «å bidra til en effektiv løsning av politiets og påtalemyndighetens oppgaver,
                  beskyttelse av personvernet og forutberegnelighet for den enkelte» ved behandling av personopplysninger.[156] I rammebeslutningen heter det i betraktning 11 at politiets, tollvesenets, rettsvesenets eller andre kompetente myndigheters
                  legitime virksomhet «på ingen måte» skal rammes av rammebeslutningens databeskyttelsesregler.[157] Det viser at reglene ikke bare er gitt for beskyttelse, men også for bruk. Jeg er enig med Blume i at det er en tendens til
                  å tillegge persondatarettslig regulering «et mere ædelt motiv, end den faktisk har»:

         

      

      
         
            «Kort formuleret tager reguleringen sigte på at beskytte borgerne samtidigt med at muliggøre anvendelse af persondata.»[158]

         

      

      
         
            Et velfungerende samfunn er avhengig av at personopplysninger brukes i stor utstrekning av både staten og private,[159] men bruk er utenkelig uten at opplysningene samtidig beskyttes. Persondataretten er en forutsetning for betryggende samhandling.[160] Personopplysninger er for samfunnet som blod er for kroppen. Informasjonsstrømmene er samfunnets blodomløp.[161] Og samtidig som bruken av både personopplysninger og blod er livsviktig på hver sin måte, er beskyttelsen i begge tilfeller
                  også en grunnleggende forutsetning for bruken. Jo mer betryggende beskyttelsen er, jo større blir bruksmulighetene. Blod må
                  transporteres i trygge kanaler for å kunne fylle sin funksjon. Slik også med personopplysningene.

            Selv om persondataretten har et hovedfokus på beskyttelse, vil et ensidig fokus på beskyttelse kunne medføre feil lovtolkning.[162] Hadde beskyttelse vært det eneste formål, ville det enkleste være å forby all bruk. Tvert om behandles personopplysninger
                  i økende grad, både i offentlig og privat sektor. Antall registre hvor vanlige norske borgere var registrert, ble i 1991 anslått
                  til ca. 100.[163] I 2008 var tallet økt til ca. 700.[164] Dette er en politisk ønsket utvikling.[165] Femti prosent av produktivitetsveksten i Europa mellom 2000 og 2004 ble tilskrevet effektivitetsgevinster med bakgrunn i
                  IKT,[166] og en utstrakt bruk av personopplysninger er en sentral del av bildet. Utviklingen av rettigheter på velferdsområdet og økte
                  krav til offentlig forvaltning krever økt bruk av slike opplysninger.[167] Regjeringen lanserte i april 2012 en målsetting om at kontakt med offentlige myndigheter i fremtiden som hovedregel skal
                  foregå digitalt.[168] Den økonomiske og sosiale internasjonale integrasjonen medfører en kraftig vekst i strømmen av personopplysninger over landegrenser.[169] Blume påpeker at det ikke er tvil om at det er samfunnsmessig ønskelig og nødvendig at det er muligheter for å anvende personopplysninger:
                  «Denne mulighed kan ikke blokeres.»[170] Dette er opplagt også for samfunnets kriminalitetsbekjempende funksjoner.[171]

            Realiteten er at reglene om behandling av personopplysninger er gitt like mye for at opplysningene skal brukes, som at de
                  skal beskyttes. Persondatarettens doble formål, slik dette også kommer til uttrykk i politiregisterloven, er et viktig tolkningsmoment
                  i avhandlingens drøftelser.[172]

         

      

      1.4.3.2	Konkretisering av hensyn

      
         
            Det overordnede formål kan konkretiseres i tre grunnleggende hensyn, som tidvis kan være i konflikt.[173]

            
               	
                  Hensynet til den registrerte. Man kan som utgangspunkt tenke seg at dette hensynet tilsier at personopplysninger skal brukes
                        minst mulig,[174] men et slikt syn er lite nyansert. Den registrerte vil normalt ha et ønske om bruk, men ønsker å unngå misbruk.[175] En person som anmelder et overgrep, vil at politiet skal behandle personopplysninger for å oppklare saken – men ønsker selvsagt
                        ikke at opplysninger skal bli spredt i øst og vest.

               

               	
                  Hensynet til behandlingsansvarlig.[176] Man kan tenke at behandlingsansvarlig ønsker mest mulig bruk – men også behandlingsansvarlig ønsker å beskytte personopplysningene,
                        blant annet fordi beskyttelsen gjør bruken legitim og effektiv.[177] Man kan vel også legge til grunn at behandlingsansvarlig faktisk ønsker å ivareta den registrertes integritet, både på grunn
                        av respekt for individet og fordi det blir enklere å samle inn og behandle opplysninger senere.

               

               	
                  Hensynet til samfunnet. Storsamfunnet skal avveie de enkelthensyn som gjør seg gjeldende, for å oppnå best mulig funksjonalitet.
                        Her er dessuten et videre aspekt. I en tid med «information overflow», der informasjonsmengden i verden øker med mer enn en
                        zettabyte[178] i året, blir både effektiv informasjonsstyring og betryggende behandling av opplysningene stadig viktigere.[179] Her spiller persondataretten en nøkkelrolle.[180]

               

            

            Hensynet til dataenes integritet kan kanskje oppfattes som et eget hensyn, men det må understrekes at data ikke har en egeninteresse
                  i å bli beskyttet. Opplysninger er ikke egne rettssubjekter. Utskillelsen av persondatavern i egne bestemmelser som en grunnleggende
                  rettighet i eksempelvis (den nye) Grunnloven § 102[181] og EUs charter artikkel 8 kan imidlertid gi inntrykk av at vernet av personopplysningene skal betraktes isolert. Tilsvarende
                  gjelder for EU-domstolens uttalelse om at behovet for vern av personopplysninger er uavhengig av om behandlingen av personopplysningene
                  har ført til ubehag for dem opplysningene gjelder.[182] Det er flere gode grunner for at data skal respekteres og vernes, men det må ikke tapes av syne at opplysningene ikke har
                  behov for vern i seg selv. Menneskene som opplysningene gjelder, må være i fokus. EU-domstolen og EMD har da også påpekt at
                  retten til vern av personopplysninger ikke er en absolutt rett, men må ses på bakgrunn av vernets funksjon i samfunnet.[183] Tankemessig kan det være vanskelig å holde fra hverandre (1) at det er viktig å verne om personopplysninger, og (2) at det
                  er viktig å verne om personopplysninger fordi personer, institusjoner og storsamfunn skal fungere.[184] Men dersom vern av opplysninger prioriteres foran vern av personer, kan det gå ut over samfunnets funksjonalitet og kan også
                  være en trussel mot den enkelte person.[185]

            Når det gjelder politiregisterloven § 22, kan det spørres om formåls- og hensynsbetraktninger kan spille en rolle ved lovtolkning. I og med at politiregisterforskriften
                  tydeligvis blir svært detaljert,[186] kan man som utgangspunkt anta at skjønnsrommet for rettsanvender er lite. Når antallet regler er stort, forventes det at
                  lovgiver har tatt stilling til de fleste spørsmål. Likevel vil det alltid være et visst skjønnsrom ved lovtolkning, og formål og hensyn vil da være rettskilder.[187] Dessuten er det i praksis umulig å gi regler om alt, og der regelverket er taust eller uklart, blir formåls- og hensynsbetraktninger
                  desto viktigere.

         

      

      1.4.3.3	Hensynet til rettssikkerhet

      
         
            Man kan spørre hvor det ble av hensynet til rettssikkerhet, som vel kan sies å være alle hensyns «mor» innen kriminalitetsbekjempelse. Årsaken til at dette ikke er nevnt som enkelthensyn,
                  er at rettssikkerhet er en uklar og overordnet norm som bygger på en sammensatt vurdering.[188] Metodekontrollutvalget sa at kjernen i rettssikkerhetsbegrepet er knyttet til krav om at enkeltindividet skal være beskyttet
                  mot overgrep og vilkårlighet fra myndighetenes side, samtidig som vedkommende skal ha mulighet til å forutberegne sin rettsstilling
                  og forsvare sine rettslige interesser.[189] Flere ser det slik at rettssikkerhetsbegrepet i straffeprosessen bør reserveres for mistenktes vern mot uriktige avgjørelser,
                  slik at det kun er den mistenkte som rettssikkerhetstiltakene skal ivareta.[190] Jeg mener dette bør nyanseres. Riktig nok er det en kjernefunksjon for straffeprosessen å ivareta mistenktes interesser –
                  men også fornærmedes, vitners og andre involvertes interesser må omfattes.[191] Det er en del av fornærmedes rettssikkerhet at personopplysninger om vedkommende skal behandles betryggende. Videre består
                  politiets og påtalemyndighetens arbeid ikke bare av straffeprosess, men også av tiltak utenfor straffesak, som forebyggende
                  arbeid. Også her må rettssikkerhet ivaretas.

            Betraktningene nevnt til nå gjelder det vertikale forholdet mellom individene og staten og betegnes som statens plikt til
                  å respektere individets grunnleggende friheter og rettigheter. I tillegg har staten også en plikt til å sikre at frihetene og rettighetene ivaretas, slik at det ikke skjer krenkelser individene imellom (horisontalt nivå).[192] Også dette er en del av rettssikkerheten.[193] Slik er Grl. § 110c formulert når regelen sier at det påligger statens myndigheter «at respektere og sikre» menneskerettighetene.[194] Slik er systemet også etter EMK-retten.[195]

            Den enkeltes faktiske rettssikkerhet er etter min oppfatning en betegnelse på den samlede beskyttelsen som staten gir individet. Minimumskravet til rettssikkerhet
                  utgjøres av de grunnleggende friheter og rettigheter etter EMK-retten og andre menneskerettskonvensjoner. En slik forståelse
                  innebærer at det ikke er noen egentlig motsetning mellom effektivitet og rettssikkerhet, fordi vurderingen av om rettssikkerheten
                  er akseptabel i det enkelte tilfelle, må bygge på en samlet vurdering (forutsatt at minimumskravet er oppfylt). Slik Metodekontrollutvalget
                  omtaler rettssikkerhet og «personvern», anses imidlertid dette som to ulike fenomener, der det kan oppstå et motsetningsforhold.[196] Det kan selvsagt være et spenningsforhold her – slik det også kan i forholdet mellom rettssikkerhet og andre friheter og
                  rettigheter. Men slik jeg ser det, er beskyttelsen av personopplysninger én av mange typer beskyttelse av individene som rettssikkerheten
                  skal ivareta. Beskyttelsen av personopplysninger er en del av rettssikkerheten, ikke en konkurrent.[197]

            Spørsmålet om rettssikkerheten er god nok (forutsatt at minstekravet er oppfylt), er ikke et rettsdogmatisk spørsmål, men et rettspolitisk spørsmål. Om rettssikkerheten er godt nok ivaretatt ved politiets utlevering av personopplysninger til utlandet, drøftes
                  kort helt til slutt i avhandlingen.[198]

         

      

      1.4.4	Rammebeslutningens relevans og vekt ved tolkning av politiregisterloven

      1.4.4.1	Problemstilling og metodologisk tilnærming

      
         
            Her undersøkes først om rammebeslutning 2008/977/JIS (rammebeslutningen) har relevans ved tolkning av politiregisterloven
                  (punkt 1.4.4.2). Deretter drøftes rammebeslutningens vekt i EU-retten (punkt 1.4.4.3–1.4.4.4), før vekten i norsk rett vurderes
                  (punkt 1.4.4.5).

         

      

      1.4.4.2	Rammebeslutningens relevans

      
         
            Norge har knyttet seg til deler av EUs kriminalitetsbekjempende samarbeid ved flere folkerettslige avtaler.[199] De er bindende for Norge som stat og kan gi behov for særskilt gjennomføring nasjonalt hvis avtalen i seg selv eller deler
                  av den tilsier det.

            Schengenrelevante rettsakter er relevante rettskilder i norsk rett. Dette følger av Norges og Islands tilknytningsavtale til
                  Schengenkonvensjonen fra 1999. I Schengen-tilknytningsavtalen står det i artikkel 2 nr. 3 at rettsakter vedtatt av Den europeiske
                  union som endrer eller bygger videre på bestemmelsene nevnt i avtalens vedlegg A og B (Schengen-regelverket – «Schengen aquis»)
                  – og som prosedyrene i avtalen er blitt anvendt på –, skal godtas, gjennomføres og anvendes av Island og Norge, med mindre
                  annet følger av avtalens artikkel 8. Schengenkonvensjonen er dynamisk, og rettsakter som endrer eller bygger videre på Schengen-regler,
                  er schengenrelevante. Dersom Norge godtar en schengenrelevant rettsakt, skal rettsakten etter avtalens artikkel 8 nr. 3 «skape rettigheter og forpliktelser» mellom
                  Norge og EU. Rettsakten blir folkerettslig bindende. Dersom Norge ikke godtar en schengenrelevant rettsakt, skal hele tilknytningsavtalen anses opphørt for Norges del, jf. avtalens giljotinklausul i
                  artikkel 8 nr. 4.[200] Når den schengenrelevante rettsakten er gjennomført i norsk rett, vil den bli en relevant rettskilde for tolkningen av de
                  norske gjennomføringsreglene. Rammebeslutningen er schengenrelevant.[201] Den er godtatt av Stortinget[202] og gjennomført i norsk rett ved politiregisterloven.[203] Rammebeslutningen er da en relevant rettskilde ved tolkning av politiregisterloven.

         

      

      1.4.4.3	Hvilken metode skal benyttes ved tolkningen?

      
         
            Det finnes ingen «EFTA-domstol» med kompetanse for Schengen-tilknytningsavtalen. Det er da EU-domstolen som vil være instansen
                  som autoritativt tolker Schengen-rettsakter. Domstolen har imidlertid som utgangspunkt ikke kompetanse til å avgjøre spørsmål
                  knyttet til rettsakter gitt under det tidligere tredje søyle-samarbeidet, før 1. desember 2014.[204] Vi har således pr. i dag ingen domstol med kompetanse til å fastsette det nøyaktige innholdet i rammebeslutningen. Like fullt
                  er den juridisk bindende og kan underlegges tolkning.

            Ved drøftelsen av hvilken vekt rammebeslutningen skal ha ved tolkning av politiregisterloven, må vi først benytte EU-rettslig
                  metode for å fastlegge rammebeslutningens vekt i EU-retten. EU-rettslig metode er den metoden EU-domstolen benytter.[205] Metoden kan karakteriseres som formålsorientert og integrasjonssøkende.[206] Tolkningsstilen er dynamisk, og domstolen har vist at ordlyd i sekundærlovgivning kan tolkes fleksibelt for å oppnå Unionens
                  målsettinger. Det legges stor vekt på formålsoppnåelse.[207] Ved drøfting av persondatarettslige spørsmål praktiseres en integrert metode, der EU-rett og EMK-rett smelter sammen.[208] EU legger stor vekt på å ha en enhetlig strategi for behandling av personopplysninger.[209]

         

      

      1.4.4.4	Hvilken vekt har rammebeslutningen i EU-retten?

      
         
            Første spørsmål her er hva EUs traktatverk sier om rammebeslutningens vekt. Etter tidligere TEU artikkel 34 nr. 2 bokstav
                  b kan Rådet «vedta rammebeslutninger om tilnærming av medlemsstatenes lover og forskrifter». Det sentrale er altså at lovgivningen
                  i de ulike statene skal harmoniseres. Videre sa artikkel 34 nr. 2 bokstav b at en rammebeslutning er bindende for medlemsstatene
                  med hensyn til målsetting, men medlemsstaten bestemmer «formen og midlene for gjennomføring». En rammebeslutning kan her sammenlignes
                  med et direktiv. Etter TEUV artikkel 288 er et direktiv bindende med hensyn til sin målsetting, men medlemsstatene bestemmer
                  «formen og midlene for gjennomføring».[210] Formuleringene er identiske, ord for ord, for hvordan rammebeslutninger og direktiver skal gjennomføres nasjonalt.[211] Selv om målsettingen er harmonisering, gir traktaten likevel et klart inntrykk av at statene har en margin, slik at en rammebeslutning
                  eller et direktiv kan bli gjennomført på ulike måter. Dermed kan rettsreglene i statene bli noe ulike.

            I vårt tilfelle har direktiv 95/46/EF spesiell interesse, fordi direktivet er uttrykk for generell persondatarett[212] og dermed er en relevant rettskilde ved tolkning av rammebeslutningen. Rammebeslutningen har sitt «utspring» i direktivet.[213] I direktivets betraktning 9 står det at statene har en «manøvremargin», og at det kan «forekomme forskelle i gennemførelsen
                  af direktivet, og dette kan få konsekvenser for udvekslingen af oplysninger så vel inden for den enkelte medlemsstat som på
                  fællesskabsplan». Dette tyder på at statene har en skjønnhetsmargin. Videre sier artikkel 6 nr. 1 bokstav c at personopplysninger
                  skal innsamles til uttrykkelig angitte og legitime formål, og senere behandling må ikke «være uforenelig med disse formål».
                  En så vag ordlyd synes å gi rom for en nasjonal margin. Men direktivet har også utsagn i motsatt retning. I betraktning 8
                  påpekes det at behandling av personopplysninger skal være «ensartet i alle medlemsstaterne». Spørsmålet blir da om statene
                  ved gjennomføring av direktiv 95/46/EF har en skjønnhetsmargin, eller om gjennomføringen skal være ensartet i alle stater.
                  

            EU-domstolen tok stilling til uklarhetene første gang i Österreichischer Rundfunk[214] og uttalte:

         

      

      
         
            «Selv om direktiv 95/46 uomtvisteligt indeholder en større eller mindre skønsbeføjelse for medlemsstaterne ved gennemførelsen
                  af visse af direktivets bestemmelser, fastsættes der i artikel 6, stk. 1, litra c), og i artikel 7, litra c) og e), ubetingede
                  forpligtelser.»[215]

         

      

      
         
            Artiklene som domstolen her viser til – artikkel 6 nr. 1 bokstav c og artikkel 7 bokstav c og e –, har direkte virkning[216] i medlemsstatene, jf. dommens avsnitt 101.[217] Kravet til full harmonisering ble gjentatt i Lindqvist.[218] Et av spørsmålene her var om medlemsstatene kan gi personopplysninger en bedre beskyttelse eller et videre anvendelsesområde
                  enn det som følger av direktivet. Domstolen påpekte at direktivet har «til formål at gøre beskyttelsen af det enkelte menneskes
                  rettigheder og frihedsrettigheder i forbindelse med behandling af personoplysninger ensartet i alle medlemsstater», og videre:[219]

         

      

      
         
            «Harmoniseringen af de nævnte nationale lovgivninger er sålædes ikke begrænset til en minimumsharmonisering, men fører til
                  en harmonisering, der i princippet er fuldstændig.»[220]

         

      

      
         
            I 2011 avgjorde EU-domstolen ASNEF & FECEMD.[221] Det ble påpekt at «medlemsstaterne hverken kan tilføje nye principper vedrørende grundlaget for behandling af oplysninger
                  i artikel 7 i direktiv 95/46 eller fastsætte supplerende krav, som ændrer rækkevidden af et av de seks principper, der er
                  fastsat i denne artikel».[222] Når EU-domstolen konsekvent har krevd full harmonisering i tråd med direktivet, er den bakenforliggende årsaken at informasjonsflyten
                  i Unionen vil svekkes dersom statene gjennomfører direktivet på ulike måter nasjonalt. I Lindqvist påpekte domstolen at formålet med direktivet er å «opretholde en ligevægt mellem den frie udveksling af personoplysninger
                  og beskyttelsen af privatlivet».[223]

            I motsetning til den rettstilstanden EU-domstolen har slått fast flere ganger, legges det i norsk rett til grunn at direktiv
                  95/46/EF ikke krever full harmonisering, men gir statene frihet ved gjennomføringen. Senest i Meld. St. 11 (2012–2013) sier regjeringen
                  at det «er eit minimumsdirektiv».[224] Dette kan anses som uttrykk for et ønske om å gi personopplysninger en sterk beskyttelse og har gitt seg utslag i flere regler
                  som avviker fra direktivet,[225] blant annet at samtykke som rettsgrunnlag for behandling av ordinære personopplysninger lenge ble ansett som et preferert
                  rettsgrunnlag.[226] Det synes imidlertid ganske klart at avvik fra direktivet er i strid med EØS-rettens krav til harmonisering.[227] Jeg har ikke sett at spørsmålet om direktiv 95/46/EF krav til harmonisering i Norge tidligere er drøftet på bakgrunn av de
                  rettskildene fra EU-domstolen som jeg bygger på her.

            I og med at direktivet krever full harmonisering,[228] er det grunn til å spørre om tilsvarende gjelder for rammebeslutningen. Vi ser da først på rammebeslutningens ordlyd. Sentralt
                  står artikkel 1 nr. 5, som sier at medlemsstatene «kan fastsette strengere garantier enn dem som er fastsatt i denne rammebeslutning
                  når det gjelder vern av personopplysninger som innsamles eller behandles nasjonalt».[229] Bestemmelsen må leses i lys av betraktning 8:[230]

         

      

      
         
            «For å fremme utveksling av opplysninger i EU, vil medlemsstatene sikre at den standarden for datavern som anvendes ved behandlingen
                  av opplysninger nasjonalt, tilsvarer standarden fastsatt i denne rammebeslutning. Når det gjelder databehandling nasjonalt,
                  er denne rammebeslutning ikke til hinder for at medlemsstatene fastsetter høyere garantier for vern av personopplysninger
                  enn det som er fastsatt i denne rammebeslutning.»

         

      

      
         
            Personopplysninger som krysser statsgrenser, eller som gjøres tilgjengelig for andre stater (ved datasamarbeid) i EU, skal altså ha den beskyttelsen som rammebeslutningen
                  gir. Når det gjelder opplysninger som behandles kun internt i statene – opplysninger som ikke krysser grenser eller gjøres tilgjengelig –, kan statene fastsette strengere regler for
                  behandling av opplysninger. Differensieringen skyldes at rammebeslutningen kommer til anvendelse kun for personopplysninger som utleveres eller gjøres tilgjengelig mellom medlemsstatene eller mellom medlemsstatene og EU-organer
                  som Europol og Eurojust.[231] Antitetisk tolkning av artikkel 1 nr. 5 og betraktning 8 innebærer at når det gjelder opplysninger som krysser grenser eller
                  gjøres tilgjengelig, kan statene ikke fastsette strengere regler enn rammebeslutningen pålegger. Rammebeslutningen synes dermed å kreve full harmonisering. Behovet
                  for informasjonsflyt påpekes i betraktning 4 og 5. Der står at utveksling av personopplysninger i forbindelse med politisamarbeid
                  og rettslig samarbeid i straffesaker, og særlig i henhold til «prinsippet om opplysningenes tilgjengelighet» fastsatt i Haagprogrammet,
                  «bør bygge på klare regler som styrker den gjensidige tilliten mellom de kompetente myndigheter og sikrer at relevante opplysinger
                  beskyttes på en måte som utelukker all diskriminering ved slikt samarbeid mellom medlemsstatene, samtidig som enkeltpersoners
                  grunnleggende rettigheter sikres fullt ut». Henvisningen til «prinsippet om opplysningenes tilgjengelighet» trekker i retning
                  av harmonisering. Det sentrale med tilgjengelighetsprinsippet[232] er at informasjon innen det kriminalitetsbekjempende samarbeidet skal flyte fritt.[233]

            Et moment som synes å tale i motsatt retning, er betraktning 19, der det står at «viderebehandling av personopplysninger som
                  er mottatt fra eller stilt til rådighet av den kompetente myndighet i en annen medlemsstat, særlig det å videreformidle slike
                  opplysninger eller stille dem til rådighet på nytt, bør være gjenstand for felles regler på europeisk plan».[234] Ordet «bør» tyder på et handlingsrom. I samme retning trekker at det er forskjell på begrunnelsene for rettsaktene i tidligere
                  første og tredje søyle. I første søyle – det opprinnelige EF – var hensynet til det indre markedets funksjonalitet det grunnleggende.
                  Behovet for effektivitet og harmonisering er der åpenbart og kommer til uttrykk i direktiv 95/46/EF. Når det gjelder det kriminalitetsbekjempende
                  samarbeidet, står den nasjonale selvråderetten tradisjonelt sterkere. I medlemsstatene er det ulike ordninger for organisering
                  av politi og påtalemyndighet, og det er ulike ordninger for straffeprosess og annen kriminalitetsbekjempelse. Det kan da synes
                  underlig om statene ikke skal ha en skjønnsmargin. I samme retning trekker at ifølge det nye persondatarettslige regimet som
                  EU foreslo i januar 2012, skal en forordning erstatte direktiv 95/46/EF, mens et direktiv skal erstatte rammebeslutningen.
                  Dette tyder på at statene skal ha et handlingsrom for gjennomføringen av reglene i det kriminalitetsbekjempende samarbeidet
                  – men ikke ved indre marked-samarbeidet.

            I begrunnelsen for EUs nye direktivforslag fra 2012 står det at dagens rammebeslutning gir, i kraft av «sin art og sit indhold»,
                  medlemsstatene «et meget stort råderum til at gennemføre rammebestemmelserne i national lovgivning». Det påpekes at rammebeslutningen
                  ikke har bestemmelser om mekanismer «der kan fremme en fælles fortolkning» av bestemmelsene. Det finnes ikke en rådgivende
                  gruppe som Artikkel 29-gruppen, og det er heller ikke beføyelser til Kommisjonen som kan sikre en felles gjennomføring.[235] Forarbeidene til det nye direktivet tilsier dermed at selv om det er ønskelig med full harmonisering, er rammebeslutningen
                  ikke et så kraftig redskap at dette i praksis kan gjennomføres. Men selv om det ikke finnes slike mekanismer, betyr ikke dette
                  at statenes forpliktelse til harmonisering i prinsippet opphører. En grunnleggende hensikt med EU-retten er samordning av
                  statenes regelverk, og det har formodningen mot seg at rammebeslutningen kun gir minimumsregler. Det er da også en av de røde
                  trådene i EUs forarbeid til nytt persondatarettslig regime at at det må gjøres mer for å få medlemsstatenes regelverk fullstendig harmonisert.[236]

            Kravet til ensartethet i EU kom på spissen i Melloni, som EU-domstolen avgjorde i februar 2013.[237] Et av spørsmålene var om medlemsstatene kan gi en bedre beskyttelse av grunnleggende rettigheter enn det som fremgår av EUs
                  charter. I det konkrete tilfellet ga Spanias konstitusjon en bedre beskyttelse av retten til en rettferdig rettergang enn
                  beskyttelsen etter EUs charter og EMK. Charterets artikkel 53 sier at «[i]ngen bestemmelse i dette charter må fortolkes som
                  en begrænsning af … de grundlæggende menneskerettigheder og frihedsrettigheder …». Ordlyden synes å være klar på at nasjonal
                  lovgivning kan gi en bedre beskyttelse enn det som fremgår av charteret og av EMK. Men problemet i Melloni var at den høye beskyttelsen i Spania hindret overlevering av Melloni til Italia ifølge den europeiske arrestordren. EU-domstolen
                  sa at Spania ikke kunne opprettholde en slik høy beskyttelse:

         

      

      
         
            «Denne fortolkning af charterets artikel 53 er nemlig i strid med princippet om EU-rettens forrang, idet den tillader, at
                  en medlemsstat hindrer anvendelsen af EU-retsakter, der er fullt ud i overensstemmelse med charteret, når de ikke respekterer
                  de grundlæggende rettigheder, der er garanteret i denne stats forfatning.»

         

      

      
         
            Kravet til ensretting i EU er altså meget omfattende – så omfattende at nasjonale konstitusjonelle regler må vike dersom de
                  gir enkeltpersoner en så høy beskyttelse at gjennomføringen av EU-rettsakter hindres. Dette generelle argumentet taler for
                  at det ved nasjonal gjennomføring av rammebeslutningen ikke kan gis en bedre beskyttelse for personopplysninger enn det rammebeslutningen
                  selv gir.

            Oppsummert er rammebeslutningens ordlyd ikke utvetydig, men sentrale formuleringer taler ganske klart i retning av at rammebeslutningen
                  krever full harmonisering. Persondatarettens formål taler entydig og sterkt for fullharmoniserte regler. EU-rettens behov
                  for effektivitet og samordning taler i samme retning. De spesielle forholdene ved kriminalitetsbekjempelse og rammebeslutningens
                  særegne karakter ved at den ikke har mekanismer som i praksis kan sørge for ensartet gjennomføring, trekker i retning av at
                  full harmonisering ikke kan kreves. Dette forhindrer likevel ikke at fullharmonisering er et sentralt mål for rammebeslutningen.
                  Ved den samlede vurdering må formålet tillegges stor vekt. Argumentene for full harmonisering veier tyngst.

            Konklusjonen er at rammebeslutningen krever full harmonisering av medlemsstatenes nasjonale lovgivning på området.

         

      

      1.4.4.5	Hvilken vekt har rammebeslutningen ved tolkning av politiregisterloven?

      
         
            Norges Schengen-tilknytningsavtale er ikke omfattet av EØS-avtalen, og de rettskildemessige reglene om krav til homogenitet
                  nedfelt i EØS-loven § 1, jf. EØS-avtalen artikkel 1 og 3, samt betraktning 16, gjelder således ikke.[238] Schengen-tilknytningsavtalens giljotinklausul i artikkel 8 tilsier likevel at det forutsettes at Norge gjennomfører rammebeslutningen
                  og andre schengenrelevante rettsakter lojalt, selv om det ikke sies uttrykkelig. En slik uttrykkelig bestemmelse finner vi
                  har imidlertid Norges og Islands tilknytningsavtale til de ikke-schengenrelevante reglene i EUs 2000-konvensjon,[239] som i artikkel 2 nr. 1 sier at avtalepartene «skal, for å oppfylle målsettingen om å oppnå en mest mulig ensartet anvendelse
                  og fortolkning av bestemmelsene» holde seg løpende orientert om utviklingen av rettspraksis ved EU-domstolen og rettspraksis
                  i Norge og Island.[240]

            Jeg legger til grunn at Schengen-tilknytningsavtalen krever at reglene i Norge og i EU skal være «mest mulig ensartet». EØS-rettens
                  krav til lojal gjennomføring og direktivkonform fortolkning kan tjene som inspirasjon. Det kreves i EØS-retten en utstrakt
                  vilje til regelskaping og fortolkning i størst mulig overensstemmelse med EU-reglene.[241] Dermed bør rammebeslutningen anses som en tungtveiende rettskilde ved tolkningen av politiregisterloven. Utgangspunktet må
                  være at politiregisterlovens regler skal være helt i overensstemmelse med rammebeslutningen.[242]
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