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Bruk av kunstig intelligens og big data i helsesektoren og i medisinen må 
kunne kalles et paradigmeskifte. Den nye teknologien kan for eksempel føre 
til at truende epidemier eller pandemier blir oppdaget langt tidligere, eller 
at riktig diagnose kan stilles raskere, slik at pasienter kan få mer presis og 
effektiv medisinsk behandling. Samtidig kan den ha uheldige konsekvenser 
– pasienter kan bli utsatt for skader eller krenkelser eller miste kontroll over 
spredningen av sine personopplysninger. 

Innenfor helseretten oppstår spørsmål om hvordan denne teknologien skal 
kategoriseres og vurderes ut fra gjeldende rett, og om dagens rettstilstand er 
tilpasset den nye teknologien. Hvis ikke, hvilke endringer bør gjøres for at 
kunstig intelligens og big data kan bli bedre regulert? 

Denne boken er en samling av artikler fra 18 forfattere som identifiserer og 
belyser problemstillinger ved og konsekvenser av den nye teknologien på  
flere måter. Med utgangpunkt i et bredt spekter av rettskilder tar den opp  
etiske og juridiske spørsmål og ser på hvordan disse kommer til anvendelse  
i praksis. Boka drøfter også hvordan samfunnet, jurister og helsepersonell kan 
forholde seg til usikkerheten rundt teknologien og det at den er i kontinuerlig 
forandring. Videre tar den opp sammenhengen mellom nasjonale lover og 
Europaretten og internasjonale konvensjoner, og hvordan behandling av 
personopplysninger i helsehjelp og i helseforskning henger sammen. 

Alle som arbeider med kunstig intelligens og big data i helsesektoren kan 
ha nytte av denne boken, særlig de som gir råd om hvordan teknologien 
skal tas i bruk. Den gir dessuten et solid grunnlag for deltakelse i den 
pågående samfunnsdebatten. Boken er langt på vei et resultat av det nordiske 
samarbeidsnettverket i forskningsprosjektet BigMed og organisasjonen 
Nordic PerMed Law. 

9 788205 531963

Kunstig intelligens og big data i helsesektoren.indd   All PagesKunstig intelligens og big data i helsesektoren.indd   All Pages 05.10.2020   09:59:2905.10.2020   09:59:29



Kunstig intelligens.indd   2Kunstig intelligens.indd   2 28.09.2020   09:19:1728.09.2020   09:19:17



anne kjersti befring og inger-johanne sand (red.)

kunstig intelligens og big data 
i helsesektoren

rettslige perspektiver

Kunstig intelligens.indd   3Kunstig intelligens.indd   3 28.09.2020   09:19:1828.09.2020   09:19:18



© Gyldendal Norsk Forlag AS 2020
1. utgave, 1. opplag 2020

ISBN 978-82-05-53197-0

Omslagsdesign: have a book
Layout: Laboremus Oslo AS 

Sats: have a book
Brødtekst: Minion Pro 10,5/15 pkt

Alle henvendelser om boken kan rettes til
Gyldendal Akademisk

Postboks 6730 St. Olavs plass
0130 Oslo

www.gyldendal.no/akademisk
akademisk@gyldendal.no

Det må ikke kopieres fra denne boken i strid med åndsverkloven eller avtaler om kopiering inngått 
med KOPINOR, interesseorgan for rettighetshavere til åndsverk. Kopiering i strid med lov eller 

avtale kan medføre erstatningsansvar og inndragning, og kan straffes med bøter eller fengsel.

Alle Gyldendals bøker er produsert i miljøsertifiserte trykkerier.
Se www.gyldendal.no/miljowww.gyldendal.no/miljo

Kunstig intelligens.indd   4Kunstig intelligens.indd   4 28.09.2020   09:19:1828.09.2020   09:19:18



5

Forord

Kunstig intelligens og bruk av big data gir økte muligheter til å diagnostisere og 
behandle personer, samt til å opparbeide ny medisinsk kunnskap. Mulighetene med 
denne teknologien beskrives av mange som et paradigmeskifte i medisinen og for 
helsesektoren. Teknologien kan ha potensial til å beskytte mennesker mot skader, for 
eksempel gjennom å oppdage en truende epidemi eller pandemi som covid-19, og 
gi økte muligheter for å stille riktig diagnose og gi mer presis og effektiv medisinsk 
behandling. Samtidig kan denne teknologien bidra til skader og krenkelser av ulik 
karakter. Anvendelsen av kunstig intelligens og big data i helsesektoren er i en tidlig 
fase med omfattende mulige konsekvenser av ulik art. Utfordringer og muligheter 
bør diskuteres offentlig, både i vitenskapelige fora og i politikken.

I denne boken belyses nye rettslige problemstillinger om hvordan denne tek-
nologien kan kategoriseres og vurderes i lys av gjeldende rettslige reguleringer, og 
hvordan den bør være regulert. Identifisering og belysning av aktuelle problemstil-
linger og mulige konsekvenser ved bruken av slik ny teknologi krever kunnskap og 
forskning fra flere fag og metoder, for eksempel medisin, statistikk, samfunnsviten-
skap, etikk og jus. Diskusjonene i boken baseres på et nærmere beskrevet faktisk 
grunnlag. En utfordring er hvordan usikkerhet med teknologien skal vurderes, og 
at teknologien er i kontinuerlig forandring, med nye muligheter og konsekvenser. 

Boken er et resultat av et nordisk samarbeid og den første nordiske konferansen 
om bruk av big data, persontilpasset medisin og rettslige perspektiver, som ble 
arrangert i 2018, i samarbeid mellom Det juridiske fakultet ved Universitetet i Oslo 
og det NFR-finansierte og tverrfaglige forskningsprosjektet Big Data i helsetjenesten 
(BigMed). Formålet med boken er å diskutere nye problemstillinger som oppstår 
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forord

ved anvendelsen av kunstig intelligens som ny teknologi. Teknologien bygger på 
at det innhentes omfattende opplysninger som i varierende grad kan knyttes til 
mennesker, og som blir et «verktøy» for medisinsk behandling og helseforskning.

I 2018 ble det etablert et nasjonalt juridisk nettverk i tilknytning til prosjektet 
BigMed. Formålet har vært å samle jurister for å diskutere aktuelle rettslige pro-
blemstillinger som oppstår med ny teknologi, og det er stor oppslutning om disse 
møtene. I juni 2020 ble det etablert et nordisk nettverk, Nordic PerMed Law, som 
skal fortsette å arbeide med rettslige og etiske spørsmål som følger av anvendelsen 
av ny kunnskap og teknologi innenfor dette området.

Vi ønsker å takke alle som har bidratt med artikler i denne boken og bidrag på 
konferanser og møter. Vi ønsker også å takke de som har fagfellevurdert artiklene, 
og Åshild Marie Vige og Sigurd Høines, som har lest gjennom artiklene og kom-
mentert dem. Denne boken skal være et fundament for videre arbeid med aktuelle 
problemstillinger og ikke minst bidra til et godt og tett nordisk samarbeid og til 
samarbeid mellom akademia og jurister i helseforvaltningen, tilsyn, sykehus og 
advokatvirksomheter.

Oslo, 18. august 2020

Anne Kjersti Befring og Inger-Johanne Sand
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Noen ord om boken
Randi Borgen, juridisk direktør ved Oslo universitetssykehus

Det er med stolthet og glede jeg omfavner denne boken. Moderne medisin med 
presisjonsmedisin, digitalisering og et uoversiktlig internasjonalt regelverk (spe-
sielt europeisk rett) utfordrer det rettslige rammeverket. Det er et stort behov for 
oppmerksomhet om og forskningsinnsats innen de juridiske disipliner som favner 
sektoren. Rettslige problemstillinger må oppdages, diskuteres og løses. Denne boken 
er et bidrag til rettsområdet og bekrefter den juridiske disiplins rolle som sentral 
samfunnsfunksjon.

En av drivkreftene har vært prosjektet Big Data i helsetjenesten (BigMed), som har 
som mål å identifisere og diskutere barrierer for presisjonsmedisin i Norge. Ledelsen 
så tidlig at det var en rettslig dimensjon ved prosjektets formål, og organiserte juss 
og etikk som en egen arbeidspakke. Dette ga videre grunnlag for mobilisering av 
et bredt fagmiljø, som møttes for å diskutere aktuelle problemstillinger som sprang 
ut av presisjonsmedisin, stordata, kunstig intelligens og gjenbruk av digitale data. 
Fagmiljøet har tatt rollen i å se utfordringene når innholdet i gjeldende rett skal 
fastlegges og vært aktive med beskrivelser og diskusjon. 

Jeg har hatt gleden av å lede den juridiske arbeidspakken sammen med Anne 
Kjersti Befring. Vi har hatt et mål om å inkludere alle som har interesse av pro-
blemstillingen gjennom arbeidet med å skape diskusjonsarenaer og å gjennomføre 
møter på jevnlig basis. Inger-Johanne Sand har vært representanten for Det juridiske 
fakultet i prosjektets styre. Det juridiske fagmiljøet har vært representert av jurister 
fra akademia, offentlig forvaltning og myndigheter, helseforetak, interesseorgani-
sasjoner samt privat næringsliv i Norden.
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Samarbeidet mellom akademia og helseforetak/sykehusmiljø er nødvendig for 
å stille viktige spørsmål for sykehussektoren for utredning og forskning. Suksess-
faktoren har vært engasjement og «kort vei» fra det juridiske fagmiljø til det medi-
sinske, samt samarbeid med helseforvaltningen. Interessen og imøtekommenheten 
fra sentrale myndigheter har vært viktig for vårt arbeid med problemstillinger og 
diskusjon.

De nordiske land er kjennetegnet av å ha en god offentlig helsetjeneste med lik 
offentlig regulering og digitalisering samt medisinsk kunnskap og teknologi i end-
ring. Å tenke samarbeid som et nordisk fellesskap har vært viktig for oss for å få 
større slagkraft og skape verdier som kommer den nordiske befolkning til gode. Det 
er klokere å stå sammen om utfordringene. Derfor har vi tatt initiativ til å organisere 
et nordisk juridisk nettverk: Nordic PerMed Law. Det skal være en sammenslutning 
av enkeltpersoner, organisasjoner og institusjoner fra juridiske fagmiljø i offentlig 
og privat sektor, for eksempel universitet- og høyskolesektoren, myndigheter, helse
foretak/sykehussektoren, kommune- og fylkessektoren, interesseorganisasjoner og 
private advokatfirma.

Oppgaven er å fremme juridiske/rettslige problemstillinger for forskning og 
utredning. Tanken er å mobilisere aktiviteter som gleder og inspirerer til utvikling 
av rettsområdet og til gode løsninger for denne sektoren.

Hjertelig takk til Inger-Johanne Sand, som strategisk og operativt har lagt til rette 
og støttet alt arbeidet innenfor prosjektet.

Til sist: Den største drivkraften og den som har satt spaden i bakken for boken 
og for etableringen av Nordic PerMed Law, er Anne Kjersti Befring.

Anne Kjersti Befring har med sin juridiske doktorgrad satt premisser for rettslige 
reguleringer av medisin/forskning, og skapt diskusjoner om nye problemstillinger. 
Dette har betydning for befolkningen, og for oss som deltar i ledelsen av sykehus. 
Hun har tatt den juridiske disiplinen helse- og omsorgsrett videre med sin kunnskap 
fra flere ståsteder. Uten hennes evner til raust å dele og inkludere og bevisst samle 
et sterkt fag- og diskusjonsmiljø, også utover akademia, hadde vi ikke hatt den store 
interessen for faget som vi nå har.

Randi Borgen, 8. mars 2020
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11.6	 Nye kompetansekrav for helsepersonell ved bruk av mer kompliserte  
tekniske hjelpemidler  ����������������������������������������������������������������������������������������������   428

11.7	 Kunstig intelligens og tilsynsmyndighetene – hvem skal føre tilsyn med 
beslutningsstøtteverktøyene i helsetjenesten?  ����������������������������������������������   430

11.8	 Oppsummerende kommentarer – behov for rettslige avklaringer  ����������   432

kapittel 12  Noen problemstillinger ved implementering av 
persontilpasset medisin  ����������������������������������������������������������������������������������������  436
Thomas Endre Lie
12.1	 Innledning og overordnet problemstilling  ��������������������������������������������������������   436
12.2	 Informasjon og begrunnelse ved kliniske beslutninger:  

pasientrettigheter  ����������������������������������������������������������������������������������������������������   439
12.2.1	 Uklare ansvarsforhold  ����������������������������������������������������������������������������   439
12.2.2	 Om informasjon og medbestemmelse  ����������������������������������������������   440

12.3	 Rettslig ansvar for persontilpasset medisin: nye perspektiver  ��������������������   442
12.4	 Lik tilgang til helsehjelp  ������������������������������������������������������������������������������������������   445
12.5	 Avsluttende vurderinger  ����������������������������������������������������������������������������������������   448

del 4  Samtykkets begrensninger ved kunstig intelligens  
og big data  ����������������������������������������������������������������������������������������������������������������������  451

kapittel 13  Når er registerbasert helse- og 
helsetjenesteforskning uten samtykke� etisk forsvarlig?  ������  452
Jakob Elster og Eli Feiring
13.1	 Innledning  ������������������������������������������������������������������������������������������������������������������   452
13.2	 Kort om registerbasert helse- og helsetjenesteforskning  ����������������������������   455
13.3	 Etikk og juss i regulering av registerforskning  ������������������������������������������������   456
13.4	 Forskjellen på registerforskning og tradisjonell medisinsk forskning  ������   457
13.5	 Utgangspunktet for diskusjonen: Standard Medisinsk Forskningsetikk  ������   459
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13.6	 Bør det være et samtykkekrav i registerforskningen?  ����������������������������������   460
13.6.1	 Samtykke reduserer risiko for skade  ��������������������������������������������������   461
13.6.2	 Samtykke sikrer tillit til medisinsk forskning  ������������������������������������   462
13.6.3	 Samtykke sikrer respekt for autonomi  ����������������������������������������������   463
13.6.4	 Samtykke sikrer respekt for deltakernes rettigheter  ��������������������   465

13.7	 Hvilke rettigheter har man med henblikk på bruk av opplysninger til 
forskning?  ��������������������������������������������������������������������������������������������������������������������   466
13.7.1	 Bruk av informasjon i registerforskning innebærer en risiko  

for skade  ������������������������������������������������������������������������������������������������������   466
13.7.2	 Bruk av informasjon til forskning kan være  

integritetskrenkende  ������������������������������������������������������������������������������   467
13.7.3	 Rettferdighets- og kontraktsbaserte argumenter mot  

samtykkekravet  ����������������������������������������������������������������������������������������   469
13.7.4	 Bør det være en mulighet til å reservere seg mot bruk av 

opplysninger til forskning?  ��������������������������������������������������������������������   470
13.8	 Oppsummering og konklusjon: betingelser for etisk forsvarlig  

registerbasert helse- og helsetjenesteforskning  ����������������������������������������������   471

kapittel 14  Samtykkets faktiske og rettslige  
begrensninger  ����������������������������������������������������������������������������������������������������������������  475
Anne Kjersti Befring
14.1	 Samtykkeordninger som «rettslige systemer»   ������������������������������������������������   475

14.1.1 	 Ulike samtykkeordninger og rettsgrunnlag, problemstillinger  ������   475
14.1.2 	 Samtykke og avtale, ulike funksjoner   ������������������������������������������������   478

14.2	 Samtykkeordning og rettslig ansvar  ��������������������������������������������������������������������   480
14.3	 Oversikt over samtykkeordninger i norsk rett  ������������������������������������������������   484

14.3.1	 Ulike samtykkeordninger   ����������������������������������������������������������������������   484
14.3.2	 Stilltiende, presumert eller indirekte samtykke  ������������������������������   484

14.3.2.1 	 Stilltiende samtykke  ������������������������������������������������������������   484
14.3.2.2 	 Presumsjon av samtykke  ����������������������������������������������������   485
14.3.2.3 	 Indirekte samtykke  ��������������������������������������������������������������   486
14.3.2.4 	 Uttrykkelig og skriftlig samtykke  ������������������������������������   487
14.3.2.5 	 Bredt samtykke  ����������������������������������������������������������������������   487

14.3.3	 Kompetansen til å samtykke  ����������������������������������������������������������������   489
14.4	 Samtykke som behandlingsgrunnlag i personvernforordningens  

(GDPR)  ������������������������������������������������������������������������������������������������������������������������   492
14.4.1 	 Behandlingsgrunnlag og rettslig grunnlag  ����������������������������������������   492
14.4.2 	 Samtykkeordningen i GDPR er lite aktuell i forbindelse med  

kunstig intelligens og big data i helsesektoren  ��������������������������������   496
14.5	 Informasjon som gyldighetsvilkår for samtykke i henhold  

til nasjonal lov  ������������������������������������������������������������������������������������������������������������   499
14.5.1	 Utfordringer når samtykkets gyldighet bygger på at personen  

er helt informert   ��������������������������������������������������������������������������������������   499
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14.5.2	 Samtykke på vegne av barn og begrensninger  ��������������������������������   501
14.5.3 	 Samtykke og informasjon når barnet er over 16 år  ����������������������   502
14.5.4 	 Aldersgrenser og oppfølgning i helseregisterloven  ����������������������   503

14.6 	 Barns selvstendige rettigheter til forsvarlig helsehjelp og  
en «åpen fremtid»  ����������������������������������������������������������������������������������������������������   504

14.7	 Konfidensialitetsvernet for opplysninger  ����������������������������������������������������������   506
14.7.1	 Konfidensialitetsprinsippet  ������������������������������������������������������������������   506
14.7.2	 Forbudet mot å behandle sensitive opplysninger  ��������������������������   507
14.7.3	 Behandling uten samtykke  ��������������������������������������������������������������������   508
14.7.4	 Om kvalitetsregistre i henhold til helseregisterloven  ��������������������   512
14.7.5 	 Tilbaketrekking av samtykke  ����������������������������������������������������������������   513

14.8	 Rettsgrunnlag for behandling av biologisk materiale  ������������������������������������   514
14.8.1 	 Menneskerettighetskonvensjoners betydning ved behandling  

av biologisk materiale  ����������������������������������������������������������������������������   514
14.8.2 	 Bioteknologilovens betydning ved behandling av biologisk  

materiale  ����������������������������������������������������������������������������������������������������   514
14.8.3 	 Helseforskningsloven og behandlingsbiobanklovens betydning  �  516

14.9	 Rettsgrunnlag ved samarbeid med kommersielle aktører  ��������������������������   518
14.10	 Samtykkets begrensninger og vilkårsstillelse, noen betraktninger   ����������   520

14.10.1	 Pasientforløp og helseforskning  ����������������������������������������������������������   520
14.10.2	 Den informerte person og dynamisk samtykke  ������������������������������   522

14.11	 Tilbud om helsehjelp og vilkår om avgivelse av data  ������������������������������������   523
14.11.1	 Forsvarlighetsplikten som et rettsgrunnlag for behandling av 

personopplysninger  ��������������������������������������������������������������������������������   523
14.11.2	 Vilkårsstillelse og innbyrdes sammenhenger  ����������������������������������   525

14.12 	Oppsummerende vurderinger og konklusjoner  ����������������������������������������������   531

kapittel 15  Samtykke til behandling af helbredsoplysninger�  
– om frivillighed, retssikkerhed og datakvalitet  ������������������������  539
Caroline Adolphsen, Eva Naur og Hanne Marie Motzfeldt
15.1	 Indledning  ������������������������������������������������������������������������������������������������������������������   540
15.2	 Sundhedsdata og personoplysninger – hvad taler vi om?  ����������������������������   543
15.3	 De relevante behandlingsmuligheder  ����������������������������������������������������������������   544

15.3.1	 De databeskyttelsesretlige regler  ��������������������������������������������������������   544
15.3.2	 Det databeskyttelsesretlige samtykke  ����������������������������������������������   547
15.3.3	 Delkonklusion   ������������������������������������������������������������������������������������������   551

15.4.	 Det sundhedsretlige samtykke  ����������������������������������������������������������������������������   552
15.4.1	 Det sundhedsretlige behandlingsgrundlag  ��������������������������������������   552
15.4.2	 Videregivelse af helbredsoplysninger til brug for sociale sager  ������   554

15.5	 Det socialretlige samtykke til brug af sundhedsdata uden for sundheds  
– og plejesektoren  ����������������������������������������������������������������������������������������������������   555
15.5.1	 Det socialretlige behandlingsgrundlag  ����������������������������������������������   555
15.5.2	 Det socialretlige samtykkekrav  ������������������������������������������������������������   556

innhold

Kunstig intelligens.indd   18Kunstig intelligens.indd   18 28.09.2020   09:19:1928.09.2020   09:19:19



innhold

19

15.5.3	 Samtykke til videregivelse af helbredsoplysninger fra  
patientjournaler til ansøgningssager på det sociale område  ������   557

15.5.4	 Samtykke til anvendelse af hjælpemidler, der indhenter data om 
borgeren, og den efterfølgende anvendelse af sådanne data  ������   558

15.5.5	 Opsummering  ������������������������������������������������������������������������������������������   558
15.6.	 Retspolitiske perspektiver  ��������������������������������������������������������������������������������������   559

del 5  Råderettigheter og virkninger av  
kunstig intelligens  ��������������������������������������������������������������������������������������������������  563

kapittel 16  Rettsspørsmål ved kommersialisering  
av stordata  ����������������������������������������������������������������������������������������������������������������������  564
Nils Kristian Einstabland
16.1	 Oversikt over temaet i kapittelet  ������������������������������������������������������������������������   564
16.2	 Muligheten til å kontrollere andres bruk av dine data  ����������������������������������   567
16.3	 Muligheten til å kontrollere andres rett til å bruke  

strukturerte/analyserte data  ��������������������������������������������������������������������������������   567
16.3.1	 Strukturerte data kan vernes som en database  ������������������������������   567
16.3.2	 Strukturerte data er beskyttet mot andres urimelige utnyttelse  

og etterlikning  ������������������������������������������������������������������������������������������   568
16.3.3	 Strukturerte data kan beskyttes som forretningshemmelighet  �  569

16.4	 Muligheten til å kontrollere andres rett til å bruke algoritmene  ����������������   570
16.4.1	 En algoritme vil ofte kunne beskyttes som et åndsverk  ��������������   570
16.4.2	 En algoritme vil ofte være beskyttet etter markedsføringsloven  �  572
16.4.3	 Kan en algoritme patenteres?   �������������������������������������������������������������   572

16.4.3.1	 Patentloven § 1  ����������������������������������������������������������������������   572
16.4.3.2 	 Algoritmen må ha teknisk karakter for å kunne  

patenteres  ������������������������������������������������������������������������������   573
16.4.3.3 	 Algoritmen må ha oppfinnelseshøyde og være ny for 

å kunne patenteres  ��������������������������������������������������������������   574
16.5	 Kontroll med bruk av algoritmene som en del av medisinsk utstyr  ����������   575

16.5.1	 Integrering av algoritmen i produkt/tjeneste utvider 
beskyttelsesgrunnlaget  ��������������������������������������������������������������������������   575

16.5.2	 Markedsposisjonen til produktet/tjenesten kan styrkes og  
ivaretas med varemerke og design  ����������������������������������������������������   576

16.5.3	 Skybaserte tjenester kan også beskyttes som  
forretningshemmelighet  ������������������������������������������������������������������������   576

16.5.4	 Tredjepartsytelser kan være undergitt avtalebaserte 
bruksbegrensninger  ��������������������������������������������������������������������������������   577

16.6	 Beskyttelse gjennom offentligrettslige krav til medisinsk utstyr  ��������������   577
16.7	 Tillate andre å bruke dine rettigheter  ����������������������������������������������������������������   577
16.8	 Avsluttende vurderinger: Hva når maskinene overtar utviklingen?  ��������   578
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kapittel 17  Organiseringen av helsetjenester og 
helseforskning sett i lys av digitalisering�, bruk av biologiske 
og genetiske data og pasient- og brukerrettigheter  ����������������  580
Inger-Johanne Sand
17.1	 Innledning – helsetjenester mellom teknologiutvikling,  

pasientrettigheter og etikk  ������������������������������������������������������������������������������������   580
17.2	 Nærmere om utfordringene ved organiseringen av helsetjenester i den 

nordiske samfunnsmodellen ved anvendelsen av nye teknologier  ������������   583
17.3	 Nye teknologier i helsetjenestene: genetisk kartlegging, digitalisering, 

stordata og persontilpasset medisin  ������������������������������������������������������������������   587
17.4	 Ulike aktører, ressurser og kompetanser i helsetjenestene: pasienter og 

brukere, helsepersonell og forskere, velferdsstat, marked,  
teknologiutvikling og etikk  ������������������������������������������������������������������������������������   589

17.5	 Nærmere om pasienter, brukere og helsepersonell som sentrale  
ressurser i organiseringen av helsetjenester  ����������������������������������������������������   595

17.6	 Internasjonale deklarasjoner om bioteknologi, genetiske data og etikk 
betraktet som en ressurs for nasjonale reguleringer  ������������������������������������   602

17.7	 Organiseringen av helsetjenester i dag – særlig sykehus og helseforetak  �  606
17.8	 Oppsummering: Nye teknologiers betydning for organisering av 

helsetjenester: genetisk kartlegging, digitalisering og stordata  ����������������   610

kapittel 18  Noen konsekvenser av kunstig intelligens og  
big data for helsepersonell  ������������������������������������������������������������������������������  614
Aadel Heilemann
18.1	 Innledning  ������������������������������������������������������������������������������������������������������������������   614
18.2	 Overvåkning av helsepersonell i virksomheten  ����������������������������������������������   616

18.2.1	 Generelt om overvåkning i arbeidslivet, ny teknologi  
og hensyn  ����������������������������������������������������������������������������������������������������   616

18.2.2	 Muligheter for kontroll av «snoking» belyst med et eksempel fra 
sykehus i USA  ��������������������������������������������������������������������������������������������   618

18.2.3	 Kan det oppfattes som en forpliktelse til å benytte KI til kontroll  
av uberettiget innsyn?  ����������������������������������������������������������������������������   619

18.2.4	 Forsvarlighetsstandarden og andre hensyn ved implementering  
av systemer  ������������������������������������������������������������������������������������������������   620
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kapittel 1

Kunstig intelligens og big 
data i helsesektoren

Anne Kjersti Befring og Inger-Johanne Sand

1.1	 Temaet for boken
1.1.1	 Kunstig intelligens og persontilpasset medisin

Temaet for denne boken er rettslige perspektiver ved anvendelsen – og regulerin-
gen – av kunstig intelligens og big data (store data(mengder)) i forbindelse med 
medisinsk behandling og forskning.1 Det tas sikte på å reise og drøfte rettslige 
problemstillinger knyttet til denne teknologien.2 Kombinasjonen av kunstig intel-
ligens, stordata og persontilpasset medisin kan gi en mer effektiv og presis, og 
derfor mer forsvarlig medisinsk behandling.3 Det innebærer samtidig betydelige 
utfordringer knyttet til fordeling og likhetsnormer, databeskyttelse og sikkerhet, 
både i behandlingen og i kommunikasjonen med pasienter og brukere. Bruk av 
kunstig intelligens og algoritmer innebærer en kombinasjon av mange faktorer. 
Det kan gi en høy grad av kompleksitet og innebære nye former for risiko. Det kan 
også være vanskelig å informere på en tilstrekkelig transparent måte om hvordan 

1	 Big data og stordata og begrepene kunstig intelligens, forkortet som KI og AI, blir benyttet som en 
konsekvens av at alle begrepene benyttes nasjonalt. Big data og AI er de internasjonale termene.

2	 Teknologirådet (2018) s. 34–46. Topol (2019) s. 44–56. Rajkomar, Dean og Kohane (2019).
3	 Bolland (2020).
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helsepersonellet har kommet frem til diagnoser og behandling. Arkivering av store 
mengder helsedata kan være problematisk med hensyn til databeskyttelse, selv om 
data er anonymiserte eller pseudonymiserte, og det er tatt hensyn til forsvarlighet. 
Det er krevende å balansere de nevnte faktorer og hensyn både i den medisinske 
behandlingen og forskningen og i den nødvendige rettslige reguleringen av dem. 
Etiske refleksjoner vil danne en del av bakgrunnen for både de medisinske og de 
rettslige overveielsene.

Definisjonen: kunstig intelligens

Betegnelsen kunstig intelligens (artificial intelligence) forkortes offisielt etter den 
engelske definisjonen som AI. Det er mange ulike definisjoner av kunstig intelligens, 
og de er i endring med utviklingen av teknologien. EUs ekspertgruppe for kunstig 
intelligens definerer kunstig intelligens slik:

«Kunstig intelligente systemer utfører handlinger, fysisk eller digitalt, basert på tolk-
ning og behandling av strukturerte eller ustrukturerte data, i den hensikt å oppnå et 
gitt mål. Enkelte systemer kan også tilpasse seg gjennom å analysere og ta hensyn 
til hvordan tidligere handlinger har påvirket omgivelsene.»4

Den samme definisjonen benyttes i den nasjonale strategien for kunstig intelli-
gens, som ble publisert 14. januar 2020.5 Kunstig intelligens kan defineres som 
teknologier som kan anvende, sammenstille og lære av store data for å ta stilling 
til problemstillinger. Kunstig intelligens omfatter ulike tilnærminger og teknikker, 
slik som maskinlæring (inkludert eksempelvis dyplæring og forsterkende læring), 
maskinresonnering (inkludert planlegging, søk og optimering) og enkelte meto-
der innen robotikk (som kontroll, sensorer og integrasjon med andre teknologier 
i cyberfysiske systemer).

AI-systemer i dag har andre mål og funksjoner enn da betegnelsen første gang ble 
benyttet under en konferanse ved Dartmouth College i USA i 1956, som «machine 
intelligence with the full range of human intelligence».6 I dag omfatter diskusjo-
nene om AI-systemer mer enn det som tidligere ble beskrevet som kopiering av 
menneskelig intelligens – såkalt kunstig generell intelligens («Artificial General 
Intelligence», AGI).

4	 High-Level Expert Group on Artificial Intelligence (2019).
5	 Kommunal- og moderniseringsdepartementet (2020).
6	 Kurzweil (2005) s. 260.
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Det å kopiere den menneskelige intelligens er erstattet med mål om å utvikle 
maskiner som kan utføre oppgaver som vil være umulige for mennesker innenfor 
samme tidsrom, med den begrunnelse at maskinene kan behandle større mengder 
data raskere, og derved ha en større kapasitet enn den menneskelige hjerne. Maski
nene vil samtidig operere med grunnlag i algoritmer fastlagt av mennesker. Den 
store endringen nå er at maskinene ved hjelp av algoritmer også får en lærings
kapasitet som gjør det mulig for dem å endre og utvikle programmeringen. Kunstig 
intelligens brukes på denne måten til å utvikle maskiner som lærer selv (maskin-
læring), og som kan opparbeide ny kunnskap og identifisere nye mønstre gjennom 
nye funksjoner og programmer. Roboter kan tolke opplysninger/bilder, designe eller 
redesigne medisiner, systematisere store data slik at nye mønstre kommer frem, og 
utføre liknende oppgaver.7 Dette er bakgrunnen for at kunstig intelligens i form av 
maskiner med læringskapasitet beskrives som den mest avanserte og mangfoldige 
IT-teknologi som hittil har blitt utviklet. Maskinene kan gi mer presise diagnoser 
og mer effektive behandlingsformer. Samtidig kan det innebære at det maskinene 
gjør, blir mindre transparent eller mer komplekst å fortolke for de menneskene som 
skal bruke det som de kommer frem til. Det kan skapes nye risikofaktorer som det 
kan være vanskelig å oppdage og vurdere. Dette er dilemmaer som må håndteres 
ved bruk av kunstig intelligens.

I Danmark ble det offentliggjort en nasjonal strategi for digitalisering i mars 
2019 som på flere punkter er mer utfyllende enn den norske.8 Nye rapporter fra 
Teknologirådet og Datatilsynet utdyper hvordan kunstig intelligens vil påvirke 
samfunnet.9 Det er opprettet et norsk konsortium, NORA – The Norwegian Arti-
ficial Intelligence Research Consortium, for å styrke forskning og utdanning innen 
kunstig intelligens, maskinlæring og robotteknologi.10

Felles i alle rapporter er at kunstig intelligens beskrives som en gjennomgripende 
teknologi med et potensial som vi ikke overskuer alle virkninger av. Ny kunnskap 
om bruk av algoritmer kan bidra til at nye legemidler utvikles langt raskere og mer 
presist enn tidligere – i løpet av måneder og uker, og ikke mange år, som i dag. Det 
kan bidra til å redusere høye kostnader, lage hurtigere behandlingsforløp og skape 

7	 Undlien (2016) s. 41.
8	 Digitaliseringsstyrelsen (2019).
9	 Teknologirådet (2018), Datatilsynet (2018).
10	 NORA er opprettet i regi av Universitetet i Oslo, Bergen, Tromsø, Agder og Stavanger og OsloMet 

i tillegg til næringslivsrepresentanter (NMBU, NORCE og Simula), NORA (2018).
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større muligheter for å stanse spredningen av epidemier. Det har for eksempel har 
vært gjort i forbindelse med utbrudd av ebola. Samtidig gir det nye utfordringer 
med kontroll og sikkerhet. Det kan være vanskelig å avgjøre hva som er etiske og 
forsvarlige inngrep overfor enkeltmennesker og grupper av mennesker, hvem som 
er rettslig ansvarlig, og hvordan dette skal reguleres. Nye teknologier som tas i bruk, 
reiser stadig mer krevende spørsmål med hensyn til risikovurderinger knyttet til 
inngrep overfor mennesket, eller unnlatelse av å gi medisinsk behandling, og gjen-
nom behandling av persondata og biologisk materiale.

Grunnlaget i digitaliseringen

Bruk av kunstig intelligens diskuteres innenfor de aller fleste samfunnsområder.11 
En av de avgjørende forutsetningene for bruk og utvikling av kunstig intelligens er 
digitalisering. Digitaliseringen har endret arbeidsprosesser og effektivisert mulig-
heter for å opparbeide ny kunnskap. Den har også endret forutsetningene for vik-
tige sider ved styringen og organiseringen av offentlig forvaltning og tjenester.12 
Norden har hittil ligget langt fremme når det gjelder digitale tjenester.13 I 2017 ble 
det vedtatt en deklarasjon om digitaliseringen med 32 land i EU og EFTA.14 Med 
digitalisering kan den offentlige helsetjenesten effektiviseres. Det gir nye mulig-
heter for bedre beslutningsprosesser og for at medvirkning i beslutningsprosesser 
og pasientbehandling kan styrkes ved at informasjon til pasienter og brukere blir 
mer pålitelig og tilgjengelig. Samtidig innebærer det en sentralisering av arkiverte 
helsedata og utfordringer for personvern. I Meld. St. 27 (2015–2016) Digital agenda 
for Norge – IKT for en enklere hverdag og økt produktivitet ble det vist til at gjenbruk 
(sekundær bruk) av offentlige data kan ha særlig samfunnsnytte for å oppnå innova
sjon og effektivitet (se s. 12).15 Ved digitalisering av helsedata må det samtidig lages 
tilstrekkelig trygge systemer for kontroll og personvern.

11	 Teknologirådet (2018) s. 7 og s. 14–21. Se også Datatilsynet (2018).
12	 Difi (2018) gir en oversikt over bruk av, omfang av og kjennetegn ved til organisasjonsformer og 

organisering i offentlig forvaltning.
13	 United Nations e-Government survey, som sammenlikner e-forvaltning i 193 land, UNDESA 

(2018). Europeiske tall i OECD (2017). Se også Mission of Norway to the EU (2017).
14	 Europakommisjonen (2016).
15	 Forskning og utdanning, kultur, samferdsel og områder med offentlige kostnader ble trukket frem.
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Persontilpasset medisin og presisjonsmedisin

Det er stor oppmerksomhet om anvendelsen av nye teknologier i helsesektoren. 
Alle nordiske land arbeider med å vurdere hvordan kunstig intelligens og big data 
kan bli en del av helsetjenestens teknologi og teknologi som kan benyttes for å opp
arbeide kunnskap om helsetjenesten, befolkningens helse og biologi og medisinske 
metoder. I 2016 ble det offentliggjort en nasjonal strategi for persontilpasset medisin 
i Norge.16 I Danmark er det laget nasjonale strategier for å innføre persontilpasset 
medisin. Europarådet og EU har i samarbeid etablert et konsortium (ICPerMed) 
for å påskynde prosessen i Europa med innføring av persontilpasset medisin.17 
Definisjoner og mål for dette arbeidet finnes i Europarådets anbefaling fra 2015, 
Council conclusions on personalised medicine for patients.18

Persontilpasset medisin bygger i en viss utstrekning på kunstig intelligens og big 
data og er av flere beskrevet som et «paradigmeskifte» innenfor medisinsk forskning 
og praksis. Persontilpasset medisin kan beskrives som nye medisinske metoder 
i helsehjelp og forskning som innebærer at det innhentes omfattende informasjon 
om den enkeltes biologi og DNA.19 Betegnelsen presisjonsmedisin benyttes synonymt 
med persontilpasset medisin i vitenskapelige artikler og medisinsk praksis. Det er en 
forutsetning for å kunne benytte denne informasjonen at det opparbeides kunnskap, 
blant annet gjennom sammenlikninger.20 Målet er å stille diagnoser og bestemme 
behandling med større presisjon, eventuelt med utgangspunkt i den enkelte pasients 
genetikk og sammenlikninger med andre helsedata.21 DNA-sekvenseringsmeto-
der som Next Generation Sequencing (NGS) representerer et stort fremskritt og 
genererer samtidig enorme mengder data som krever maskinell fortolkning. I dag 
tar det et par timer å kartlegge et humant genom, i motsetning til i perioden på 13 
år da det ble kartlagt manuelt med Sanger-metoden – fra slutten av 1990-tallet til 
begynnelsen av 2000-tallet.22

16	 Helsedirektoratet (2016).
17	 ICPerMed (2020).
18	 Rådet for Den europeiske union (2015) punkt 8.
19	 Befring (2019) kap. 1 beskriver ulike definisjoner av persontilpasset medisin. I den norske strate-

gien defineres persontilpasset medisin som «forebygging, diagnostikk, behandling og oppfølging 
tilpasset biologiske forhold hos den enkelte», Helsedirektoratet (2016) s. 4. Genetisk kartlegging 
er innført ved noen sykehus for noen få tilstander, se Helsedirektoratet (2016) s. 6 og 32.

20	 Jin mfl. (2014)
21	 Befring (2019).
22	 Befring (2019) kap. 3.
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Betegnelsen persontilpasset medisin benyttes også om strategier og for å ta 
beslutninger om politiske, organisatoriske, økonomiske og rettslige virkemidler 
i tilknytning til endringene av medisinen.

Dersom mange får kartlagt sine genetiske anlegg slik at man har et omfattende sam-
menlikningsgrunnlag, kan bruk av kunstig intelligens erstatte deler av den menneske-
lige kompetanse når røntgenbilder og genetiske funn skal tolkes for å stille presise 
diagnoser. Ved sammenlikninger av et stort antall bilder av hjernen eller hjertet kan det 
for eksempel avdekkes avvik som med denne teknologien kan behandles mye raskere 
enn før, for å unngå alvorlig sykdom og død. Detaljerte kunnskaper om den enkeltes 
biologi kan øke sannsynligheten for at terapeutiske tiltak gir positiv effekt og færre 
bivirkninger.23 En annen mulighet er at persontilpasset medisin og kunstig intelligens 
kan løse utfordringer med ineffektive behandlingsmetoder og bidra til bedre og ras-
kere helsehjelp basert på mer presis kunnskap om mennesker og sykdom. Personer 
med sjeldne diagnoser som ikke har fått helsehjelp, kan gjennom sammenlikning av 
data fra andre med tilsvarende symptomer få satt en riktig diagnose. Mye av helse-
hjelpen er samtidig klinisk utprøvning som må dokumenteres i forskningsprotokoller. 

Kunstig intelligens, big data og persontilpasset medisin som behandlingsmetoder 
skiller seg fra mer tradisjonelle medisinske metoder basert på store randomiserte 
studier ved at de raskere kan gi anvisninger på individuell og tilpasset behandling.24 
Dette har betydning for hvordan tilbudet implementeres, organiseres, finansieres 
og reguleres. 

Ny diagnostikk og nye behandlingsmetoder opparbeides i takt med denne kunn-
skapsutviklingen og med andre muligheter for å kunne stille en diagnose ved sjeldne 
sykdommer sammenliknet med noen få år tilbake i tid. Kunstig intelligens benyt-
tes for å trekke ut relevante spor i store mengder av helseinformasjon fra andre 
pasienter, i kartlegging av menneskers genetikk og ved tolkning av hva genetiske 
variasjoner betyr for helse og sykdom. Bruk av kunstig intelligens kan gi varsel 
om risiko for sykdom, bidra til mer presise diagnoser og gi informasjon om at den 
aktuelle medisinske behandling ikke vil virke som tilsiktet. Sentrale begrunnelser 
for å investere i kunstig intelligens er å unngå behandling uten nødvendig effekt 
og bidra til at alvorlige sykdommer oppdages tidlig og behandles mer effektivt.25 

23	 Akil, Martone og Van Essen (2011).
24	 Befring (2019) kap. 7 og 11. I Norge innføres nye metoder ved at de fire direktørene for de regionale 

helseforetakene og en brukerrepresentant tar stilling til hvilke metoder som skal tilbys i sykehusene.
25	 Helsedirektoratet (2016).
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Det innebærer en endring fra å benytte generelle diagnosegrupper til å fokusere 
på den enkeltes biologiske data som med detaljerte molekylære analyser kan sam-
menliknes med andre data i stordataanalyser.26

1.1.2	 Dilemmaer og rettslige problemstillinger

Raske samfunnsendringer knyttet til bruk av nye teknologier og mer internasjonal 
økonomi bidrar til en økende kompleksitet med hensyn til hvordan samfunnet styres 
og hvordan viktige samfunnssektorer fungerer. Et viktig utviklingstrekk innenfor 
medisinsk behandling er de omfattende endringene som skjer på grunn av digi-
taliseringen og mulighetene for å sammenstille store mengder data som grunnlag 
for så vel helseforskning som utvikling av nye behandlingsmetoder. Utviklingen 
av kunstig intelligens skaper dilemmaer både når det gjelder de nye mulighetene 
til å anvende teknologien, forpliktelser til å ta teknologien i bruk og usikkerhet om 
hva den innebærer. IBM, Microsoft, Google, Amazon og Facebook satser betydelige 
ressurser på kunstig intelligens og på å utvikle algoritmer også med konsekvenser 
for helsesektoren. Alle disse selskapene har tilgang til omfattende mengder med data 
og bilder. Google-selskapet DeepMind og IBM er blant selskaper som arbeider med 
å utvikle maskinlæringsteknologi for å stille diagnoser.27 DeepMind samarbeider 
med National Health Service i England for å utvikle systemer for maskinlæring og 
tolkninger av innsamlede pasientdata. I USA har FDA (US Food and Drug Admi-
nistration) allerede godkjent teknologi for automatisert diagnostikk uten innslag 
av menneskelige vurderinger.

I Norge og mange andre land er det store utfordringer med hensyn til hvordan 
man kan holde teknologisk følge med og samarbeide med de store transnasjonale 
kommersielle selskapene, og hvordan de samtidig kan reguleres. I den nasjonale 
strategien for innføring av persontilpasset medisin er det vist til at det er økono-
miske, organisatoriske og regulatoriske utfordringer med innføringen av person-
tilpasset medisin.28

26	 Avansert bildediagnostikk og undersøkelser av mikrobiota i tarmkulturen kan benyttes med formål 
om persontilpasning av medisinen, eventuelt i kombinasjon med innhenting av kunnskap om 
genetikken.

27	 Quinn (2016).
28	 Helsedirektoratet (2016) s. 5. Befring (2019) kap. 13. Dette omfatter blant annet mulighetene for 

å benytte digitale stordata og kunstig intelligens, infrastruktur, mulighetene for å tilby genetiske 
undersøkelser og nye metoder.
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