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    FORORD


    Forfatterne av Håndbok i datasikkerhet – informasjonsteknologi og risikostyring skrev den første boka om dette temaet i 1987. Den første utgaven ble også oversatt til svensk og engelsk. Håndboka har senere gjennomgått omfattende revisjoner i nye utgaver både i 1988, 1990, 1993, 2002 og 2006. Utgavene frem til 1993 ble utgitt på Universitetsforlaget, mens utgavene fra 2002 og 2006 er utgitt på Tapir forlag.


    Vi har i hovedtittelen benyttet betegnelsen datasikkerhet, da vår erfaring er at dette begrepet fremdeles klinger godt i norsk språkdrakt. I denne boka er begrepene datasikkerhet, IT-sikkerhet og informasjonssikkerhet brukt synonymt og omfatter både fysisk, driftsteknisk, systemteknisk og organisatorisk sikkerhet.


    Det er et faktum at det har skjedd en dramatisk endring i teknologien siden 1. utgave i 1986, og det har skjedd en voldsom vekst i omfang og anvendelse av IT. Her er det nok å minne om Internet som var et ubeskrevet blad i 1993. Dette har alene medført betydelige sikkerhetsmessige utfordringer. Vi har fått kriminelle som angriper datanettverk i vinnings hensikt, og stadig oftere erfarer vi at det er organiserte kriminelle som står bak slike forsøk. Behovet for bedre og bedre sikringsmekanismer/-tiltak – og ikke minst økt sikkerhetsbevissthet blant oss som brukere – blir mer og mer viktig.


    Det er kun foretatt mindre endringer og enkelte presiseringer i denne nye utgaven, da trendene og rådene vi beskrev i 2006-utgaven fortsatt er like relevante; dette gjelder både i forhold til trusselbildet og teknologisk. Faktaopplysninger refererer seg til situasjonen i 2006. Eventuelle endringer i lover og forskrifter kan sjekkes ved oppslag på www.lovdata.no.


    Nesten all informasjon lagres og kommuniseres i dag elektronisk. En betydelig og økende andel av denne kommunikasjonen skjer via Internett. Sikkerhetsaspektene knyttet til bruk av Internett må vies stadig større oppmerksomhet. Men det gjenstår fremdeles mye før vi kan føle oss trygge på at Internett som kommunikasjonskanal har de sikkerhetsegenskaper som er nødvendig for en sikker og trygg informasjonsutveksling mellom ulike aktører i dagens samfunn. Vi ønsker imidlertid å understreke at det i den senere tid er gjort betydelige sikkerhetsmessige forbedringer mht bruken av Internet.


    God datasikkerhet representerer et stadig viktigere konkurransefortrinn for de fleste virksomheter; erfaringer fra den senere år viser også at stadig flere virksomheter – private som offentlige – ser fordelene av å investere i nødvendige fysiske, systemtekniske og organisatoriske sikringstiltak.


    IT er i dag fundamentet i alle forretningsprosesser. Det betyr at:


    
      	effektive forretningsprosesser er avhengige av effektive IT-løsninger


      	effektive IT-løsninger er avhengige av robust og sikker IT-infrastruktur


      	robust og sikker IT-infrastruktur må ha effektive sikrings- og kontrolltiltak


      	effektive sikrings- og kontrolltiltak må balanseres mot kritikalitet og akseptabel risiko


      	den som har ansvaret for en forretningsprosess har også ansvar for å stille konkrete krav til sikkerhet

    


    God sikkerhet dreier seg mye om holdninger og bevisstgjøring. Opplæring i sikkerhetsrelaterte utfordringer bør derfor settes høyt på dagsorden – helt fra grunnskolen. Vår viktigste intensjon med denne håndboka er å spre kunnskap og å inspirere til sikkerhetsbevissthet blant dagens og morgendagens ledere og IT-brukere. Den enkelte bruker må være klar over at informasjonssikkerhet i stor grad er avhengig av egen sikkerhetsbevissthet. Hvordan håndterer du sensitiv informasjon – også om deg selv?


    Bokas innhold er illustrert ved vårt Sikkerhetshus, og viser de viktigste elementene som bør inngå i et rammeverk for datasikkerhet. Huset er bygget på en solid grunnmur med sterke konstruksjoner, godt isolerte vegger og et vanntett tak. Årsaken er åpenbar – dårlig håndverk, mangler og svakheter i byggefasen vil øke sårbarheten og faren for angrep, og eksponere virksomheten for høyere risiko enn det ledelsen kan akseptere.


    Forutsetningene for sikkerhetsarbeidet vil være lovpålagte krav og selvpålagte krav i form av egen policy og egne retningslinjer. Sikkerhetsarbeidet må være basert på risikovurderinger og helhetlig risikostyring hvor ledelsen og styret må godkjenne hva som er akseptabel risiko (ledelsesforankring).


    De respektive kapitler er skrevet av forfattere med ulik bakgrunn og ulike erfaringer. Vi mener dette gir boka en god faglig bredde og styrke. Det kan imidlertid forekomme gjentakelser som kan virke unødvendige. Til gjengjeld vil hvert enkelt kapittel stå på «egne ben» – noe som er vår intensjon.


    Vi har utarbeidet en omfattende ordliste, en stikkordliste samt en referanseliste for de som ønsker å gå mer i dybden på enkelte fagområder.


    Under arbeidet med boka har vi hatt god støtte fra flere personer, men ingen nevnt, ingen glemt.


    Vi vil likevel rette en spesiell takk til vår tidligere medforfatter, Birger Melgård, som etter eget ønske ikke har bidratt aktivt til de to siste utgavene.


    Vi håper du vil ha nytte av håndboka i ditt arbeid med å etablere og vedlikeholde en god nok informasjonssikkerhet og risikostyring i din virksomhet og i ditt nærmiljø.


    Det er god lønnsomhet i god sikkerhet!


    Ha en god og sikker hverdag!


    Oslo, oktober 2009


    Forfatterne
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    KAPITTEL 1


    HVORFOR INFORMASJONSSIKKERHET?


    Hver dag er du og din virksomhet utsatt for trusler og farer du knapt har hørt om. Datainnbrudd, tjenesteavbrudd, fortrolig informasjon på avveier, forfalsket informasjon og andre uheldige hendelser relatert til informasjonssikkerhet er slett ikke i ferd med å forsvinne – de mangedobles og forsterkes. Og hvis det ikke tas et krafttak for å beskytte verdifull informasjon, vil din virksomhet kunne bli det neste offer.


    
      Nyere trusler

    


    IBM utga i januar 2006 en rapport om datasikkerhet, kalt «Global Business Security Index». Rapporten, som er skrevet av IBMs sikkerhetsovervåkingsavdeling, gir en global oversikt over de største datasikkerhetstruslene registrert i 2005, sammen med en prognose over de mest sannsynlige sikkerhetstruslene vi står overfor i 2006.


    Rapporten viser at selv om noen av de største truslene i 2005 kom fra epostbaserte ormer og virus, som for eksempel ormen Zotob, var det likevel ingen økning i antall slike angrep. En klar trend viste imidlertid at mer kriminelle elementer i større og større grad ligger bak angrepene som rettes mot informasjonssystemene. Den generelle holdningen blant bedriftsledere er også at trusselen mot informasjonssystemene er økende, og at de mer uskyldige innbruddene i datasystemene, gjennomført av unge dyktige personer, nå i større og større grad blir erstattet av smartere og mer ondsinnede, målrettede angrep, gjennomført av profesjonelle personer, tilhørende organiserte kriminelle miljøer.


    Andre trusler som særlig viste seg i 2005 var fenomenet «Phishing» (forsøk på urettmessig å skaffe seg personinformasjon), samt en stor økning i tilfeller av identitetstyverier, der urettmessig tilegning av en annens personlige data gir uvedkommende uante muligheter til å ramme uskyldige individer, både rent økonomisk og på en rekke andre områder.


    Sikkerhetsrapporten varsler også om vesentlige problemer man kan forvente å stå overfor i 2006 og videre:


    
      	
        Mobile enheter

        Bærbart utstyr som PDA-er og mobiltelefoner er nye målområder for virus, SPAM og andre potensielle sikkerhetstrusler. Bluetooth og andre trådløse teknologier, som knytter sammen bærbart utstyr, vil være særlig utsatt.

      


      	
        Identitetstyveri

        Det finnes snart ingen grenser for hvordan identitetstyverier kan foregå. Phishing-angrep, som bruker falske avsendere på e-post og/eller som opererer med falske internettsider for å lure brukere til å avsløre personlige opplysninger som kredittkortnummer, personnummer, brukernavn og passord, vil fortsette å plage både bedrifter og privatbrukere.

      


      	
        «Malware» (fellesbetegnelse på skadelig programvare)

        Utviklere av «Malware» blir mer og mer ondsinnede og utspekulerte, og tar i bruk grunnleggende programvareutvikling for å spre ødeleggende programvare.

      


      	
        «Instant Messaging» (IM)

        Robotmaskiner (fjernstyrte maskiner) og Botnett (fjernstyrte maskiner i nett) vil i fremtiden trolig flytte over på IM-nett for å skaffe seg kontroll over infiserte maskiner

      


      	
        VoIP (Voice over IP – IP-telefoni)

        VoIP vil i økende grad kunne oppleve sammenbrudd. Særlig tyvlytting og DoS-angrep (Denial of Service) som blir utført mot fjerntliggende VoIP-nettverk kan få store konsekvenser for både store og små virksomheter.

      


      	
        Angrep innenfra

        Etterhvert som sikkerheten mot eksterne trusler bedres hos flere og flere bedrifter, ser det ut til at trusselen fra de ansatte selv stadig er stigende. De siste rapportene tilsier nettopp at dette er en trend som er signifikant, og som resulterer i at man må legge langt større vekt på interne kontrollrutiner enn tidligere.

      

    


    Disse smakebitene på hvor vi står i dag, og hvor vi går i den nærmeste fremtid, skulle klart vise at vi har en rekke alvorlige utfordringer foran oss innenfor datasikkerhetsområdet.


    I en undersøkelse gjennomført av PricewaterhouseCoopers, offentliggjort for et par år siden, fremgår det at Norge er på Europatoppen i økokriminalitet. Undersøkelsen ble gjennomført i 15 land i Europa og omfattet 3400 private, offentlige og ideelle virksomheter. På spørsmål om bedriften har vært utsatt for økonomisk kriminalitet de siste to år, svarte hele 34,9 % av de norske bedriftene bekreftende. Tilsvarende tall for Sverige og Danmark var 17 %. Europagjennomsnittet var på 28 %.


    
      Økonomisk kriminalitet

    


    Undersøkelsen viser videre at hos hele 60 % av de bedriftene som har erfart økonomisk kriminalitet, har dette vært begått av personer innenfor virksomhetene. 32,8 % av de norske virksomhetene som var med i undersøkelsen rapporterte å ha vært utsatt for datakriminalitet (nest høyest, etter underslag). Nesten 60 % av disse hadde erfart mer enn 10 slike hendelser! Tilfeller av datakriminalitet kostet virksomhetene i gjennomsnitt 1 million kroner. Videre peker virksomhetene ut datakriminalitet som hovedrisikoen for fremtiden.


    
      Trusselen innenfra

    


    Resultatene i denne undersøkelsen bekreftes også av andre, tilsvarende undersøkelser foretatt både i Norge og internasjonalt den senere tid; truslene mot virksomhetenes datasystemer er sterkt økende, og tilfeller av datainnbrudd, hacking, datavirus etc. er hyppigere og hyppigere forekommende. I tillegg viser undersøkelsene at den største trusselen som regel kommer innenfra.


    I en annen undersøkelse foretatt av firmaet Digital Research for sikkerhetsfirmaet Camelot og magasinet eWeek, kommer det frem at misfornøyde medarbeidere, tidligere medarbeidere, samt brukeridenter og passord som ikke er slettet, utgjør en langt større trussel for virksomheters datasystemer enn hackerangrep utenfra. Egne ansatte er bevisst eller ubevisst årsak til de aller fleste feil, uhell og tap som inntreffer. Vi sier ikke med dette at egne ansatte ikke er til å stole på – hvem skulle en i så fall stole på? Men det at vi stadig hyppigere hører og leser om svindel og bedrag blant ansatte, i den senere tid spesielt innen finansverdenen, bør allikevel være et tankekors for mange ledere, spesielt når det hevdes at minst ni av ti datakriminelle handlinger aldri kommer offentligheten for øre.


    
      Feil, slurv

    


    Egne ansatte som ønsker å tjene litt ekstra for eksempel ved å selge bedriftshemmeligheter til uvedkommende, eller som av andre årsaker ønsker å skade arbeidsgiver, sitter ofte med førstehånds kjennskap og lett tilgang til viktig informasjon. Slike kriminelle vet dessuten at «elektroniske forbrytelser» sjelden legger igjen spor, noe som gjør at faren for å bli oppdaget er relativt liten.


    Flere norske virksomheter har avslørt muldvarper og andre utro tjenere i egen organisasjon. Enkelte slike er blitt straffet – noen med fengsel i opptil flere år.


    Men ennå går altfor mange fri. I hovedsak skyldes dette for dårlige sikkerhetsrutiner, godtroenhet, mangelfulle kontroller, eller rett og slett at bedriftene ikke ønsker å rapportere svindel foretatt av egne ansatte. Økokrim har bekreftet at det er grunn til å tro at en rekke tilfeller av økonomisk kriminalitet aldri blir anmeldt. Økokrim frykter at bedrifter vegrer seg for å flagge at de er utsatt for utro medarbeidere fordi det kan gi dårlig omdømme utad. Slike tilstander bekreftes også av undersøkelser foretatt av Næringslivets Sikkerhetsråd, i samarbeid med Økokrim og NorSIS (Norsk Senter for Informasjonssikring) de senere år, de såkalte «mørketallsundersøkelsene», der det har vist seg at langt flere tilfeller av datakriminalitet er avdekket enn de som er rapportert til politiet.


    
      Følsom informasjon sendes over Internett

    


    Når det antydes at den største trusselen mot virksomheter kommer innenfra, er det også på sin plass å peke på at en av de aller største risikoer for tap av følsom bedriftsinformasjon i dagens samfunn nettopp kommer innenfra, gjennom lite sikkerhetsbevisste ansatte. Dette dreier seg om den sterkt økende bruken av Internett (e-post) til utveksling av informasjon mellom forretningspartnere. Slik kommunikasjon skjer nå mer og mer hyppig, og i svært liten grad gjøres det tiltak for å beskytte den informasjonen som sendes (f.eks. kryptering).


    Det er allment kjent at informasjon som sendes over Internett, ofte er usikret. Det vil si at uvedkommende, uten særlig grad av risiko, og med relativt enkle midler kan fange opp og lese informasjon som sendes over Internett. Disse uvedkommende vil gjerne «scanne» alt som går via en server de har tilgang til, og teste på visse ord, som firmanavn, ord som «confidential» osv. Derved kan de sortere ut den informasjonen som kan være av størst interesse.


    Det finnes i dag større internasjonale virksomheter som livnærer seg ved kjøp og salg av informasjon, de såkalte «Information Brokers». Slike virksomheter kjøper ofte informasjon fra hvem som helst, og spør ikke alltid hvor den kommer fra. På denne måten kan medarbeidere som ikke tenker sikkerhet bidra til å blottlegge viktig bedrifts- eller kundeinformasjon når de utveksler usikret e-post over Internett. Dette er antakelig ett av de aller største sikkerhetsproblemene for offentlig og privat virksomhet i dagens samfunn.


    
      Information Brokers

    


    Det blir heller ikke bedre av at enkelte virksomheter har valgt å sette en fast tekstmelding til slutt i sin Internett-e-post når denne sendes ukryptert til et usikret miljø. Meldingene sier gjerne noe slikt (oversatt fra engelsk): «Denne meldingen kan tenkes å inneholde konfidensiell informasjon. Dersom noen skulle få en slik melding uberettiget, må den slettes umiddelbart». Når ordet «konfidensiell» sendes på denne måten sammen med resten av meldingen, er det enda større sjanse for at den vil bli lest av uvedkommende! Slike meldinger («disclaimers») kunne ha en viss juridisk funksjon ved feilsending av telefaks, men i dagens Internett-verden øker den bare sjansen for at uvedkommende fatter interesse for meldingens innhold. Det kommer sjelden til rettssak om noen tapper åpen informasjon via Internett!


    Når det gjelder å sikre seg mot denne og andre nevnte trusler, må den enkelte virksomhet være seg sitt ansvar bevisst, og innføre tilstrekkelige sikkerhetstiltak. Selv i dag er det svært mange som knapt bruker tid eller ressurser på å analysere sin egen sårbarhet, om det finnes informasjon som bør sikres spesielt godt og hvilke sikringstiltak virksomheten bør iverksette, inkludert tiltak ved eventuelle større uhell og sikkerhetsbrudd.


    Slike virksomheter er svært utsatte for angrep og uforutsette problemer. Vårt budskap til lederne i disse er: Våkn opp før det er for sent!


    I den såkalte Sårbarhetsrapporten (NOU 2000: 24), utarbeidet under ledelse av Kåre Willoch, ble det fastslått at dagens samfunn er mer sårbart enn før. Det ble hevdet at en svikt i noen få avgjørende samfunnsfunksjoner kan føre til at store deler av samfunnet får omfattende problemer. Det ble videre pekt på at svikt i telekommunikasjon, teknologiske endringer og den økende kompleksiteten i samfunnet bidrar til at vi står overfor nye sikkerhets- og sårbarhetsutfordringer. Det ble også hevdet at de store endringene i bruken av informasjons- og kommunikasjonsteknologi endrer landegrensenes betydning i sikkerhets- og beredskapssammenheng. Det er ingen grunn til å tro at sårbarhetene som ble beskrevet i denne rapporten har blitt mindre på de årene som har gått siden den ble utgitt.


    
      Samfunnet er sårbart

    


    Ut fra rapporten kan en trekke den konklusjon at det blir viktigere og viktigere, både for det offentlige og det sivile samfunn, å øke beredskapen mot uhell og katastrofer som kan lamme vår avanserte og integrerte teknologi – på tvers av landegrensene. Gjennom flere år er det blitt påpekt at norske virksomheter ikke har vært flinke nok til å forberede seg på at det kan inntreffe alvorlige kriser som kan lamme våre informasjonssystemer. Willoch-rapporten åpner for øvrig, på første side, med følgende sitat (fra Aristoteles): «Det er sannsynlig at noe usannsynlig vil skje».


    En rekke undersøkelser i Norge opp gjennom det siste tiåret har igjen og igjen pekt på at sårbarheten i dagens informasjonsteknologi er stor. I en spørreundersøkelse som ble foretatt blant 50 større bedrifter med en årsomsetning på mellom 200 millioner og 5 milliarder kroner, var konklusjonen at ingen av disse hadde utarbeidet akseptable katastrofeplaner! Og kun noen få hadde forsøkt å analysere de økonomiske konsekvensene dersom et større uhell skulle ramme virksomheten. Tatt i betraktning de samfunnsmessige følger av at bedrifter går konkurs, bør det sannsynligvis vurderes å kreve at bedrifter av en viss størrelse skal utarbeide beredskapsplaner i tilfelle større uhell. Willoch-utvalget peker også på dette forholdet, og sier:


    «Den virksomhet som har ansvaret for en sektor, har også ansvaret for nødvendige skadeforebyggende tiltak, beredskapsforberedelser og iverksettelse av tiltak i en krisesituasjon».


    Som nevnt har tilfeller av hacking og virusangrep vært sterkt stigende de siste årene (selv om en stagnasjon er registrert i 2005). Ikke minst skyldes dette den eksplosjonsartede økningen i bruk av Internett. Statistikker og undersøkelser viser stadig at Norge ligger nær verdenstoppen i bruk av Internett. Over 80 % nordmenn har nå daglig tilgang til Internett. Når det gjelder økende tilfeller av SPAM, viser nye undersøkelser (2005) at over 50 % av mottatt e-post er uønsket søppelpost. Selv om SPAM ikke i seg selv er en sikkerhetstrussel, kan en tilsynelatende uskyldig SPAM-mail også inneholde virus og annen skadelig programvare.


    
      Internett øker risikoen

    


    I en undersøkelse gjort nylig av Computer Security Institute og FBI i USA, kommer det frem at fire av fem virksomheter hadde opplevd sikkerhetsinnbrudd siste år. 64 % av de spurte virksomhetene innrømmet også at de hadde tapt penger på grunn av svakhetene i informasjonssikkerheten. 70 % av virksomhetene peker på at det er deres Internett-forbindelser som er de mest utsatte. Hackere som klarer å bryte inn på web-sider, for deretter å forandre utseende på hjemmesiden, er blitt særlig kjent. Selv om en manipulert hjemmeside kanskje ikke rammer en virksomhet direkte økonomisk, kan det på sikt få store konsekvenser for bedriftens omdømme, særlig hvis den utfører tjenester for andre. En slik «defacing» vil fortelle at sikkerhetsrutinene er for dårlige, og tilliten til bedriften som seriøs tjenesteyter kan være ødelagt.


    Pressen rapporterer stadig om nye ormer og virusangrep. Navn som «Zotob», «Bagle», «Sobig», «Mydoom», «I Love You», «Code Red» og «Nimda» er kjent fra den senere tid. Det dreier seg om en evig kamp mellom de som utvikler virus og de som forsøker å stanse og nøytralisere angrep. Det var i begynnelsen av 2006 registrert ca 140.000 virus (økning på 30.000 fra 2005), og det tilkommer daglig flere hundre. De fleste blir umiddelbart rapportert til såkalte «CERTs» (Computer Emergency Response Teams), og «vaksiner» blir straks lagt inn på signaturfilene til de ulike anti-virusselskapene.


    
      Virusangrep

    


    I tillegg til ekte virus har vi også sett en sterk spredning av advarsler mot virus, der de langt fleste advarer mot virus som ikke finnes. Slike advarsler sprer seg som kjedebrev, fordi alle oppfordres til å sende advarslene videre til alle de kjenner. Slik lammes nettverkene, og det medfører enormt med ekstraarbeid og bortkastet tid for bedriftene.


    De fleste virksomheter har i dag installert gode antivirusverktøy for å unngå datavirus, samt «brannmurer» for å hindre uautorisert tilgang. Slike verktøy er nokså enkle og rimelige. Sørg for god kontroll med det du laster inn i ditt eget datasystem – og det du sender fra deg.


    Mange rammes likevel. Selv større internasjonale bedrifter med avdelinger i Norge angripes stadig. Enkelte har tapt millionbeløp på datavirus. Ofte kommer smitten inn i bedriftene via utstyr som benyttes hjemmefra, hvor mange personer har tilgang (f.eks. barn og kamerater). Ofte kommer også smitten inn via vedlegg til dokumenter («attachments») man mottar over Internett. Det er viktig å være på vakt; ukjente vedlegg, eller e-post fra personer man ikke kjenner, bør behandles ytterst varsomt!


    
      Hjemmebruk

    


    Som nevnt, for de aller fleste virksomheter er de største truslene mot en stabil datahverdag slurv, unødvendige feil, manglende eller for dårlig kunnskap og for dårlig kontroll med kvaliteten på produkter og tjenester.


    De miljøer som til daglig arbeider med kvalitetssikring, mener at norske virksomheter bruker mellom 10 og 25 % av sin tid på å gjøre feil, kontrollere feil og rette opp feil. Dette tilsier at «A/S Feil & Vrak» samlet sett er Norges største «bransje» – med en årlig «produksjon» på flere titalls milliarder kroner.


    Økt kompetanse, økt bevissthet og ansvarsfølelse blant de ansatte – sammen med enkle, fornuftige regler, retningslinjer og sikringstiltak – vil både kunne redusere sårbarheten, redusere antallet feil, bedre kvaliteten og derigjennom bedre konkurranseevnen i virksomhetene i betydelig grad.


    Informasjonsteknologien sprenger stadig nye grenser når det gjelder anvendelsesmuligheter og bruksområder. Den griper mer og mer inn i og påvirker vår hverdag – både på godt og vondt. «Det elektroniske samfunn» har sine åpenbare og store fordeler, men kan også ha sin pris. Stadig flere av oss havner i et økende antall registre – og det ofte uten vår viten eller godkjennelse.


    
      Holdninger og bevissthet

    


    Elektroniske bank- og betalingstjenester, e-business, e-faktura, bomsystemer, trafikkovervåking og tilgangskontrollsystemer er noen eksempler på teknologiske hjelpemidler som er rasjonelle og mer og mer nødvendige i dagens samfunn. Men disse er også med på å registrere og gjøre det mulig å skaffe seg effektiv kontroll over våre aktiviteter og bevegelser. «Elektroniske spor» og koblinger av disse sporene/denne informasjonen, kan gjøre det vanskeligere å lure seg unna økonomiske forpliktelser, redusere svart arbeid, vanskeliggjøre økonomisk kriminalitet, redusere trafikkuhell osv. De kan altså være et viktig verktøy i arbeidet med å rydde opp i en del negative forhold som belaster vårt samfunn. Særlig er de siste årenes terrorangrep (Madrid, London) eksempler på dette.


    
      Elektroniske spor

    


    Samtidig – uten å dra dette for langt – vil denne type spor også kunne utnyttes til overvåking og som press- og bevismiddel i ulike sammenhenger. Ingen av oss ønsker et samfunn der slikt finner sted, men teknologisk er vi allerede der, og de som virkelig ønsker å kompromittere en person eller en virksomhet, vil i de fleste tilfeller kunne lykkes ved å skaffe seg tilgang til følsom informasjon, eventuelt ved å koble sammen ulike informasjonsregistre.


    En side ved dette er hvor lett det er å skaffe seg fortrolig informasjon innenfor en virksomhet der det er dårlige sikkerhetsrutiner, utvises sløvhet osv. En annen – og vel så alvorlig side – er at det har vist seg relativt enkelt å skaffe til veie informasjon om personer og virksomheter, for eksempel ved å utgi seg som representant for «seriøse», oftest ikke-eksisterende, bedrifter overfor banker, kredittinstitusjoner og offentlige kontorer.


    Følgende eksempel belyser dette. En kontorsjef i Datatilsynet lot for noen år siden to journalister i Aftenposten undersøke hvor mye informasjon de kunne klare å få tak i om henne og hennes familie. Journalistene utga seg for å være ansatte i et seriøst kredittforetak (som ikke eksisterte). Godtroende, ikke-kritiske representanter for norske bedrifter og institusjoner ble lurt trill rundt. Uten fysisk å være til stede klarte journalistene å tømme to av hennes bankkonti, de fikk oppgitt hennes personnummer over telefon, fikk skussmålet om henne og hennes familie fra det lokale lensmannskontor, fikk opplyst hvilke karakterer hun oppnådde på en skole hun gikk på, og hvor mye familien hadde tjent på salget av en tidligere bolig. Journalistene var ikke i tvil om at de kunne gått enda lenger dersom de hadde ønsket det. Datatilsynets kontorsjef fikk seg en støkk, men også en nyttig lærepenge, da det viste seg hvor slepphendt samfunnet er med elektronisk lagret personinformasjon.


    
      Storebror seg deg

    


    Dette reiser også et prinsipielt spørsmål om hvor mye informasjon det skal være mulig (underforstått: tillatt) å samle om hver og en av oss det i det enkelte register. Det har for eksempel hevet seg flere kritiske røster til den store mengden personinformasjon enkelte kredittforetak har lagret i sine databaser; her er alt som er verdt å vite om en persons kredittverdighet – og vel så det. De banker, forsikringsselskap og andre som innhenter informasjon om mulige låntakere i disse registrene, skal virkelig være sikre på at alt er i orden! Taperne i dette spillet vil ofte være de som kanskje aller mest trenger et lite lån, men som av ulike årsaker ikke alltid har greid å overholde betalingsfristene. Det er lite sannsynlig at de som er såkalt kapitalsterke, er svartelistet i denne type registre, selv om Økokrim nok kan bekrefte at det nettopp er disse som står bak hovedtyngden av økonomisk kriminalitet i vårt land. Senere eksempler, som Finance-Credit saken, viser også at det ikke akkurat er småpenger det er snakk om!


    
      Kredittinformasjon

    


    Vi vil i denne forbindelse også nevne den retten den enkelte har til å få vite hvor og i hvilke registre vedkommende er registrert, og hvilken informasjon som finnes om ham/henne. Datatilsynet vil kunne gi nærmere opplysninger om denne innsynsretten, og den nye personopplysningsloven, som trådte i kraft 1. januar 2001, utdyper og presiserer denne retten. I tillegg bør det nevnes at utviklingen nå går mer og mer i retning av at større mengder informasjon, også om enkelt-individer, føres over landegrensene (f.eks. Schengen-databasen). Her oppstår ytterligere spørsmål om hvor sikkert opplysningene om den enkelte oppbevares og overføres.


    I en nylig publisert undersøkelse utført av International Data Corporation (IDC) går det frem at norske nettbrukere er de minst sikkerhetsbevisste i Europa. Vi ligger i tet når det gjelder å surfe på nettet, men er tydeligvis ikke bevisste på at hackere står klare til å slå til, og at e-posten vår kan bli kompromittert eller misbrukt. IDC regner med at nettbrukere, som er kontinuerlig oppkoplet mot Internett, blir utsatt for hackerangrep minst Žn gang om dagen. Ved hackerinnbrudd vet som oftest brukeren ikke engang at han har vært utsatt for et innbrudd. I den nevnte undersøkelse vurderer nordmenn risikoen for virusangrep til middels, mens vi mener det er liten risiko for misbruk av våre nettbank-kontoer. Nordmenn er imidlertid redde for misbruk av kredittkort. Sett i relasjon til denne frykten, er det et paradoks at de fleste mennesker i årevis ikke har hatt betenkeligheter med å gi fra seg sitt kredittkort i en bar eller på en restaurant, fordi faren for å bli svindlet i slike tilfeller kanskje er langt større enn om kredittkortet benyttes elektronisk.


    
      Hacking, virus og svindel

    


    Et annet problem man bør være oppmerksom på, er at det ved deltakelse i såkalte diskusjonsgrupper på nettet («chatting») ofte legges opp til at deltakerne utveksler datafiler, som for eksempel bilder eller MP3 filer. På denne måten legger man faktisk opp til mottak av både virus og trojanske hester. Slike kan også gi hackere tilgang til din maskin, uten at du er klar over det.


    Det er ikke alltid det er avanserte innbrudd i datasystemer, eller smarte virusangrep, som er det mest lukrative, sett med en svindlers øyne. En rekke mer trivielle saker har stadig dukket opp der svindelen er gjennomført ved utnyttelse av datahjelpemidler, eller mangler ved slike. Her er det viktig at ledelsen i bedriftene legger opp til kontrollrutiner, særlig der det behandles penger eller informasjon om penger.


    Som nevnt er det særlig innen bank- og finansvesenet misligheter har forekommet i den senere tid. I et skremmende antall saker viser det seg også at det er ledelsen som står bak, eller er involvert i mislighetene.


    Det har også vært flere eksempler på lignende forhold i andre bransjer. Det er i denne forbindelse etablert et eget datakrimsenter ved Kripos. Justisdepartementet håper også på at økte ressurser skal gjøre Internett sikrere. Det foreligger også planer fra myndighetene for en nasjonal kryptopolitikk. Her er hensikten å bedre sikkerheten i nettverket, ved at følsom kommunikasjon vil bli kryptert, også innen privat sektor. Planer for at hver enkelt av oss skal kunne benytte Internett på en sikker måte, ved hjelp av PKI (Public Key Infrastructure) foreligger også, og vil forhåpentligvis bli gjort tilgjengelig i løpet av 2006.


    Flere ressurser til Økokrim, nye lover, regler og forskrifter, samt bedre muligheter for kryptering vil til en viss grad kunne demme opp for økonomisk kriminalitet og lignende hendelser, men mye av dette tar tid, og vil langt fra være nok.


    Viktige stikkord i sikkerhetsarbeidet videre vil være:


    
      	ledelseskultur; de ansattes respekt og tillit til virksomhetens moralske og etiske retningslinjer


      	sikkerhetspolitikk; virkemiddel for ansattes motivasjon og holdninger


      	opplæring; kunnskap om eget arbeid og egen arbeidsplass


      	personalforvaltning; åpenhet og ærlighet i organisasjonen


      	regler og retningslinjer; lojalitet og respekt blant ledelse og ansatte


      	ansvar; eget arbeid i forhold til den informasjon det gis tilgang til


      	årvåkenhet; påpasselighet, oppmerksomhet og kritisk sans for misligheter


      	sanksjoner; reaksjoner ved brudd på regler og retningslinjer

    


    
      Bedriftskultur

    


    Det vil altså først og fremst være snakk om å utvikle en langt mer bevisst holdning hos dem som sitter med ansvaret for å forvalte informasjonen, og hos dem som utfører saksbehandling til daglig. Uten dette vil all verdens sikringstiltak og regelverk ikke kunne gi den nødvendige trygghet og hindre at informasjoner går tapt, kommer på avveier, kommer i urette hender, eller at informasjoner om bedrifter og privatpersoner blir kompromittert.


    


    

    TENK OVER


    
      	Nye trusler forandrer kontinuerlig det totale trusselbildet


      	Egne ansatte er ved bevisste eller ubevisste handlinger ofte årsaken til sikkerhetsbrudd


      	Hver tredje norske bedrift rammes av økonomisk kriminalitet i løpet av en 2-års periode


      	Flere bedrifter i Norge har avslørt muldvarper og andre utro tjenere i egen virksomhet


      	Mange virksomheter – private som offentlige – er for dårlig forberedt på at de kan rammes av større uhell


      	For de aller fleste virksomheter er slurv, manglende eller dårlig kunnskap og for dårlig kontroll med kvaliteten på produkter og tjenester den største trusselen mot en stabil og trygg informasjonsbehandling


      	Mye informasjon samles om hver og en av oss i mange dataregistre


      	God informasjonssikkerhet er i stor grad avhengig av en motivert ledelse og sikkerhetsbevisste medarbeidere
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