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FORORD

EN FARLIG BRYTNINGSTID

Ved siden av konvensjonell krig er russisk krigføring gjennom sosiale medier en av de største truslene mot vestlige demokratier. I etterretningsmiljøet omtales det som «informasjonsoperasjoner» eller «påvirkningsoperasjoner». I slike operasjoner snur Russland ytringsfriheten i liberale demokratier om til våpen mot oss. Sannheten er gått tapt for lengst. Hatske løgner og konspirasjonsteorier spys ut i rasende tempo, fra russiske troll- og propagandafabrikker med døgnbemanning og gjennom et omfattende nettverk av brukerkontoer på Facebook, Twitter, YouTube og andre sosiale medier. Også andre nasjoner og aktører bruker de samme virkemidlene, men ingen i samme omfang som Russland. Noen av kontoene er styrt av mennesker, andre er automatiserte «bot»-kontoer som løpende videreformidler russisk propaganda til millioner av nettbrukere hver eneste dag.

Den russiske propagandaen er blitt vesentlig mer avansert med årene. Men tradisjonen har dype røtter. Det russiske begrepet maskirovka beskrives best som desinformasjon og villedning og var noe sovjetiske hemmelige tjenester behersket til fingerspissene under den kalde krigen. Etter den russiske annekteringen av Krim i 2014, hyllet mange prorussiske sosiale medier-kontoer Russlands president Vladimir Putin og alt det storslagne ved det russiske riket. Det var også sterke innslag av anti-NATObudskap. Innslaget av slikt innhold er betydelig mindre i dag. Nå er fokuset å skape sterkest mulige motsetninger og konflikt innad i vestlige samfunn, for å svekke det den russiske eliten definerer som «fienden» i vest.

Betydelige deler av det russiske propagandaapparatet er finansiert av russiske oligarker med tette bånd til Putin og Kreml. Og det er glidende og nesten umerkelige overganger fra «privat sektor» og den nettbaserte virksomheten til fullskala russiske etterretningsoperasjoner og sågar drapsforsøk og attentater på russiske opposisjonelle innad i Russland og i vestlige land. Det er også et tett samarbeid mellom statsapparatet og russisk mafia, så tett at det er vanskelig å få øye på hvor den organiserte kriminelle virksomheten slutter og etterretningsarbeidet starter.

Den russiske propagandaen er lenge blitt undervurdert, selv etter at russiske nettkrigere og hackere hjalp Donald Trump med å vinne det amerikanske presidentvalget i 2016. Russland har siden, med noe mindre suksess, forsøkt å manipulere valg i andre land. Og de hadde en betydelig hånd på rattet da et knapt flertall av velgerne i Storbritannia valgte å forlate EU i den såkalte Brexit-avstemningen 23. juni 2016. Utfallet av Brexitavstemningen har i vesentlig grad svekket samholdet i Europa.

Etter Russlands storskala-invasjon av Ukraina i februar 2022 innser stadig flere hvilken sikkerhetstrussel Russland representerer. Men altfor få forstår ennå fullt ut hvilken enorm skade den russiske krigføringen gjennom sosiale og tradisjonelle medier påfører vestlige demokratier. Også Norge. Og ja, dette er krigføring. Fenomenet kan ikke behandles som en kuriositet, slik mange fortsatt synes å mene.

Putins troll er derfor en ekstremt viktig bok, som bør bli pensum for norske beslutningstakere, byråkrater, politikere, næringslivsledere, forskere, studenter og skoleelever. Strengt tatt bør den leses av alle som har ansvar for Norges sikkerhet og beredskap og som har synspunkter på hva slags samfunn vi skal ha. Forfatteren, den finske journalisten Jessikka Aro, har siden 2015 stått i frontlinjen for rapportering om det russiske propagandaapparatet. Prisen for henne personlig har vært meget høy. De groveste krenkelsene prorussiske aktivister har utsatt henne for, lar seg ikke gjengi selv i en bok som dette. Jeg ble selv kjent med Aro i 2016 og er stolt av å kalle henne en venn. Gjennom dette vennskapet vet jeg hvilket utrolig mot hun har utvist gjennom sin journalistikk de siste årene.

Jessikka Aro er ikke den eneste enkeltpersonen russiske myndigheter har gått målrettet etter. Eksemplene er mange og for flere har det endt i personlig ruin. På russisk side handler det om å svekke motstanderne, og å vinne. Som mange analytikere har påpekt: Da det i august 2022 dukket opp en «partyvideo» med den unge finske statsministeren Sanna Marin i sosiale medier, var det neppe en tilfeldighet. Publiseringen og spredningen ble heiet fram av aktører som også tidligere har løpt Russlands ærend i Finland og som på ny så seg tjent med å svekke statsministeren som startet prosessen med å melde Finland inn i NATO.

23. november 2016 deltok jeg i en uformell samtale hos den finske ambassadøren i Oslo, der den russiske digitale krigføringen var tema. Til stede var blant annet kommunikasjonssjefen for den daværende finske statsministeren. Finland er relevant, ikke bare fordi det er forfatterens hjemland, men fordi det kanskje er det vestlige landet som først innså hvilken trussel russisk krigføring på nettet representerte for europeiske land. Gitt landets historikk, dets lange grense mot Russland og den betydelige russisktalende befolkningen som lever i Finland den dag i dag, har landets myndigheter kanskje spesielle forutsetninger for å oppdage trusselen tidlig. Det ble derfor raskt nedsatt en tverrdepartemental arbeidsgruppe som fikk i oppgave å identifisere russiske informasjonsoperasjoner og nettkrigføring og å komme opp med aktuelle mottiltak. Men i møtet med de angrepene som Jessikka Aro er blitt til del, og som førte til at hun i 2017 måtte rømme sitt eget hjemland, sto også det finske myndighetsapparatet maktesløst. Og gjør det fortsatt, tør jeg hevde.

På møtet i den finske ambassadørens residens forklarte en høytstående offiser fra det norske Forsvaret overbærende at den russiske nettkrigføringen egentlig ikke var noe stort problem for Norge. Han viste fram en artikkel i tidsskriftet The Economist som omtalte den russiske propagandaen i kritiske vendinger. Dette beviste, mente han, at vi var vaksinert mot de russiske løgnene. Men alt som har skjedd siden den gang, og i og for seg også hendelser i forkant av møtet hos den finske ambassadøren, har med all mulig tydelighet vist at de russiske løgnene er ekstremt effektive. Slaget om virkelighetsforståelsen i folkedypet står ikke i spaltene til The Economist. Det foregår på nettets mørke avkroker.

Det norske myndighetsapparatet har i årene fra 2014 og fram til i dag hatt berøringsangst for å «overvåke» og eventuelt gripe inn i offentlige ytringer. En sunn ryggmargsrefleks, vil mange sikkert mene. Men i møtet med russisk nettkrigføring har det ført til handlingslammelse. Russiske informasjonsoperasjoner rettet mot Norge har stort sett kunnet foregå uten at vi har kunnet forsvare oss. I mange tilfeller har det norske myndighetsapparatet heller ikke skjønt hvor farlig propagandaen er. Også mange norske journalister har problematisk lav risikoforståelse i møtet med krefter som søker å svekke nettopp den tilliten som journalister er avhengige av for å kunne levere journalistikk og relevant informasjon til leserne, lytterne og seerne. Og velfungerende medier, som nyter tillit, er en viktig forutsetning for et fungerende demokrati.

Da den norske regjeringen i mars 2022, inspirert av at EU og nærstående, vestlige land, tok grep og begrenset spredningen av de to russiske propagandakanalene Russia Today (RT), en tv-kanal, og nettstedet Sputnik, reagerte norske presseorganisasjoner med ren ryggmargsrefleks. De motsatte seg at det skulle innføres begrensninger i pressefriheten og ytringsfriheten. «Fra et ytringsfrihetsperspektiv er dette en veldig uheldig vei å gå», uttalte presseforbundets generalsekretær til Klassekampen. På en Facebook-side for norske journalister ble det omtrent samtidig argumentert med at det hadde en merverdi å kunne følge med på hva russiske medier formidlet. Men som det ble påpekt av enkeltjournalister med inngående kunnskap om russisk propaganda og desinformasjon, er medieproduktene som formidles til vestlige land, gitt spesialsøm. Det er ikke det samme som russiske borgere får se. Det er en informasjonsstrøm som er spesialdesignet for å svekke vestlige demokratier. Og da blir det noe hult å argumentere med ytringsfriheten for å forsvare Russlands rett til å fortsette med dette.

I mai 2021 sendte Solberg-regjeringen et lovforslag på høring om å forby fremmede staters påvirkningsarbeid, som man beskrev som «en alvorlig trussel mot nasjonal sikkerhet». Men forslaget møtte mye motbør. Siden er det blitt taust, og det har også vært et regjeringsskifte. Viker norske myndigheter unna, nok en gang?

Det tok påfallende lang tid før norske myndigheter identifiserte økende russiske etterretningsoperasjoner som en trussel mot rikets sikkerhet. Først i 2016 identifiserte Politiets sikkerhetstjeneste (PST) fremmed etterretning som en større trussel mot Norge enn terror, men formuleringene om Russland var svært diplomatiske. Den russiske diplomatiske motreaksjonen var likevel knallhard, som nærmest på autopilot avskriver all kritikk av Russland som russofobi. Men man oppnår det man ønsker: Å skremme norske politikere til å bli mer forsiktige. På svensk side derimot, slo den svenske Säkerhetspolisen (Säpo) allerede i april 2014 fast at Russland drev «krigsforberedende handlinger mot Sverige».

Den norske strategien går ut på å sitte mest mulig stille i båten og håpe at «ting går over». Men det er feil strategi i den situasjonen vi befinner oss i nå. Fremtredende russere Aldrimer.no har intervjuet, har slått fast at denne strategien også kan være farlig. «80 prosent av makteliten under Vladimir Putins regime i Russland er personer fra det tidligere KGB, på en eller annen måte. De tar ikke kompromisser som en invitasjon til å svare med samme mynt. De opplever kompromisser som et tegn på svakhet, som et tegn på at de bør være enda mer aggressive. For å oppnå mer. Og at de bør angripe», sa den russiske journalisten og aktivisten Vladimir Kara-Murza da jeg intervjuet ham i 2016. Og han la til: «Det eneste fornuftige svaret til regimer som det Vladimir Putin representerer, er å svare med prinsipper og styrke. Vestlige, demokratiske land må stå fast på sine verdier og prinsipper og forsvare disse iherdig. Det er det eneste som virker i møtet med Vladimir Putins regime og tilsvarende regimer.»

Vi lever i en farlig brytningstid. Mange av oss kommer til å se tilbake på den tiden vi lever i nå, og tenke gjennom hva vi gjorde og ikke gjorde. Her og nå er det usikkert om de vestlige demokratiene, som vi på mange måter har tatt for gitt, vil overleve. Les Jessikka Aros beretning og tenk deretter gjennom spørsmålet: Hva kan hver og en av oss gjøre for å forsvare demokratiet og våre liberale rettigheter mot de autoritære tendensene som vi ser vokse seg stadig sterkere?

Kjetil Stormark

Frilansjournalist, forfatter og redaktør i Aldrimer.no


1.
FLUKT

Jeg flyktet fra Finland, hjemlandet mitt, i februar 2017. Like før flukten holdt jeg en presentasjon om farene ved russisk propaganda og falske nyheter for det finske politidirektoratet i Helsingfors.

På skolen lærte jeg at Finland var et av verdens tryggeste land. Men for meg, en vanlig journalist i Yleisradio, eller Yle, den finske rikskringkastingen, var den grunnleggende retten til trygghet i mitt eget hjemland blitt satt på spill på grunn av yrket mitt.

Da jeg ble tvunget til å reise, hadde jeg vært gjennom en to og et halvt år lang kampanje med drapstrusler og svertende nyhetsartikler. Hatsider på nettet hadde til og med hjernevasket noen av vennene mine og gjort dem til fiender. De samme hatsidene fremstilte meg som kriminell, løgner og psykisk syk. Anonyme brukere foreslo diverse måter jeg kunne ta livet mitt på. Én av disse fremmede syntes at jeg skulle henge meg, mens en annen anbefalte «russisk selvmord»: at noen skulle dytte meg under T-banen på en måte som fikk det til å se ut som mitt eget valg. En tredje person ønsket at noen skulle «sette en kule i hodet på denne hora, i russisk stil». Hver gang jeg åpnet laptopen eller kastet et blikk på telefonen, ble jeg nødt til å lese samlebåndproduserte drapsfantasier om meg. Jeg var redd for at den psykiske volden skulle flomme ut fra internett og inn i virkelighetens verden. Jeg installerte alarmsystem og andre sikkerhetstiltak hjemme.

Det var bare én grunn til at jeg var blitt målet for så mye hat: Jeg var journalist og jobbet med å avsløre russisk informasjonskrigføring i sosiale medier.

Da jeg begynte med det som skulle bli min verdenskjente undersøkelse av russiske nettpropagandatroll i september 2014, var jeg 33 år gammel. Jeg levde et fredelig liv og drømte om å stifte familie. Så vidt jeg visste, hadde jeg ingen fiender, og ingen i nettverdenen viste interesse for meg.

Som journalist hadde jeg spesialisert meg på Russland og ekstremistgrupper. Tidlig i karrieren hadde jeg bodd i Russland, og gjennom hele Vladimir Putins presidenttid hadde jeg holdt øye med presset som ble lagt på journalister, inkludert gjengjeldelsesaksjoner med vold og drap. Reporterne som satte livet på spill ved å se nærmere på ugjerningene til Putins regime, var de yrkesmessige forbildene mine.

Tidligere hadde jeg skrevet om hvordan jihadister rekrutterte gjennom sosiale medier og organisert kriminalitet, men det var først da jeg begynte å se nærmere på Kremls bruk av internasjonal informasjonskrigføring, at det ble lansert en hatkampanje mot meg. Trakassørene ville utmatte meg psykisk og håpet at jeg til slutt ville bestemme meg for å beskytte meg selv og slutte å undersøke russisk virksomhet og diskutere den offentlig.

Jeg var blitt vant til ekstremt og voldelig materiale i arbeidet mitt som journalist. Jeg hadde rapportert om kriger, naturkatastrofer, flystyrter og brudd på menneskerettighetene. Men ingenting hadde forberedt meg på den ukontrollerte spredningen på nettet av mange tusen hatefulle memer, tråder, bilder og videoer – som alle handlet om meg!1

Før jeg forlot Finland, gjorde jeg det jeg kunne for å få slutt på heksejakten, eller i det minste begrense de lammende følgene for livet mitt. Jeg rapporterte til Facebook, Twitter og You-Tube om kontoer som brøt retningslinjene som står beskrevet i selskapenes tjenestebetingelser. Selskapenes automatiserte svar erklærte at innholdet ikke brøt med standardene deres – selv om det var krystallklart at det gjorde det. Det var faktisk helt greit for disse mediegigantene å tilby seg å være plattformer for statlig sponset propaganda og hatefulle ytringer.

Jeg ba finsk sikkerhetstjeneste om hjelp. Jeg skrek ut min frustrasjon til en politibetjent, som fortalte meg at det ikke fantes noen lovgivning som ga dem verktøy til å stoppe overgrepene jeg ble utsatt for. Det eneste jeg kunne gjøre, var å anmelde sakene, og det kunne ta flere år før de ble behandlet i retten. Nettpropagandister bryter behendig vestlige lover og rettssystemer som ikke strekker til i møtet med organisert spredning av hat på nettet. Jeg regnet med at selv ikke politiets årvåkenhet kunne garantere at det ble satt en stopper for disse lovbruddene.

Det fikk jeg dessverre rett i.

Da politiet innledet etterforskningen, ble mange av betjentene selv spottet og angrepet på nettet. Graderte politidokumenter ble publisert, og etter hvert som etterforskningen fortsatte, beskyldte nyhetssidene meg for å ha satt i gang en fingert etterforskning, noe som utløste enda flere rasende angrep. Jeg prøvde å påvirke folk i den finske regjeringen og foreslo lovendringer for å kunne parere den russiske informasjonskrigen på en bedre måte. Resultatet var at jeg nok en gang ble utskjelt og hånet.

I tillegg til å oppsøke politiet henvendte jeg meg til arbeidsgiveren min, Yle, for å få hjelp. Arbeidsgiveren har ansvar for å beskytte sine ansatte, mens politiets plikt er å oppklare forbrytelser. Jeg stolte på dem begge. Jeg trodde at propagandistene ville bli holdt ansvarlige en dag. Det eneste jeg trengte å gjøre, var å sørge for min egen sikkerhet så lenge.

Tiden gikk, men ingenting stoppet den mafialignende internettgjengen eller oppdraget deres med å ødelegge troverdigheten min og mitt profesjonelle rykte og liv. Alarmsystemene hjemme kunne ikke beskytte meg mot de talløse bakvaskerne som hadde klart å påvirke tusenvis av mennesker til å mistro meg.

Jeg sto igjen med to muligheter.

Enten kunne jeg fortsette å researche russisk informasjonskrig og informere folk, og dermed også bli gjenstand for stalking – både fysisk og på nettet – og andre overgrep.

Eller så kunne jeg slutte å researche og trekke meg tilbake fra offentligheten – og høyst sannsynlig få være i fred.

Jeg skjønte at arkitektene bak forfølgelsen prøvde å få meg til å velge det sistnevnte, men av respekt for journalistfaget og hjemlandet mitt valgte jeg å fortsette arbeidet. Hvis jeg hadde sluttet å rapportere om russisk nettpropaganda, ville jeg ha brutt løftet jeg hadde gitt til offentligheten. Det er en journalists plikt å formidle faktisk informasjon til lesere, lyttere og seere. Hvis jeg av frykt hadde sluttet å grave i Kreml-troll og falske nyheter, ville jeg ha nektet publikummet mitt den universelle menneskerettigheten det er å få vite sannheten.

Jeg oppdaget at russisk desinformasjon på sosiale medier truet den offentlige samtalen og nasjonale sikkerheten i flere land. Derfor forsøkte jeg å advare mot Russlands ambisjoner om å vri den politiske stemningen i sin favør og vise hvordan Russland benyttet seg av sosiale medier, eller SoMe-selskaper, for å blande seg inn i Vestens saker.

Hendelser som inntraff etter disse advarslene, viste at jeg hadde rett. I 2016 angrep russiske troll på sosiale medier det amerikanske presidentvalget og Storbritannias folkeavstemning om å gå ut av EU, støttet katalansk løsrivelse fra Spania og fyrte opp under volden i Frankrike under demonstrasjonene til de gule vestene.

Etter det fikk jeg en strøm av takknemlige og positive tilbakemeldinger for arbeidet mitt. Researchen min ble sitert vidt og bredt. Jeg ble invitert til konferanser over hele verden og ble intervjuet i internasjonale medier.

Men når jeg gikk bortover gaten i Finland, måtte jeg se meg over skulderen. Det jeg var mest redd for, var at en psykisk ustabil konsument av falske nyheter skulle bli rasende nok til å angripe meg fysisk. Politiet foretok en trusselvurdering og trakk samme konklusjon: I Finland var jeg et mål for impulsiv vold hvis jeg skulle befinne meg på feil sted til feil tid. Utenlands derimot, der ingen kjente meg eller leste nettstedene der jeg ble angrepet, var jeg trygg.

Finland var – og er fremdeles – et av verdens tryggeste og frieste land for medier, bare ikke for meg.

Siden jeg ville fortsette arbeidet, dele informasjon og informere offentligheten – og gå tilbake til å leve et vanlig, kjedelig privatliv der min største drøm var å bli gravid og bli mor – måtte jeg forlate Finland.

Jeg ga bort de overflødige eiendelene mine, pakket resten, leide ut hjemmet mitt og bestilte en enveisbillett ut av Helsingfors.

Samme dag som jeg emigrerte i februar 2017, avsluttet jeg presentasjonen for det finske politidirektoratet og ga beskjed om at jeg kom til å forlate landet. Den finske politidirektøren tok meg i hånden og ønsket meg god tur.

To timer senere gikk jeg om bord i flyet. Jeg visste ikke om jeg ville få arbeids- og oppholdstillatelse i det nye hjemlandet mitt, men håpet at flyttingen ville gi meg friheten tilbake, og det var jeg villig til å betale hva som helst for.

Jeg gråt hele flyturen.

PØBEL

Som finsk journalist hadde jeg nytt godt av rettigheter som de fleste av verdens reportere bare kan fantasere om. Finsk straffelov og arbeidsrett, strenge etiske retningslinjer for journalister og medienes institusjonelle selvregulering skaper til sammen trygge og støttende omgivelser for å rapportere og publisere artikler.

Det trodde jeg i hvert fall.

I slutten av 2013 rapporterte jeg om folks opprør i Ukraina mot den korrupte presidenten Viktor Janukovitsj. Etter hvert som pro-Kreml-separatister faktisk begynte å ta over TV-stasjoner og administrasjonsbygninger våren 2014, begynte korrekt informasjon å bli en utfordring. Russiske medier gjorde situasjonen uklar, og en rekke besynderlige nettsider kjørte på med anklager om at det var Ukraina som var den aggressive parten i konflikten, i tillegg til den usanne påstanden om at det var interne konflikter i landet, når det faktisk var Russland som hadde innledet krigføringen mot Ukraina.

Tidligere hadde jeg dekket en annen konflikt som i stor grad var preget av propaganda: femdagerskrigen mellom Russland og Georgia i 2008. Men den store mengden internasjonale og falske informasjonskampanjer i sosiale medier i forbindelse med Russlands hemmelige operasjoner mot Ukraina i 2014, overgikk Georgia i 2008.

Jeg hadde alltid vært nysgjerrig på ikke-militær, ondsinnet påvirkning, psykologiske operasjoner og propaganda rettet mot sivile. Nazi-Tyskland og Sovjetunionen hadde vist verden hvordan politisk lederskap kan vinne kontrollen over folks sinn og indoktrinere landets borgere til å bli lojale tjenere for myndighetene. Det eneste en diktator trengte å gjøre for å holde på makten og oppfylle sine ekstreme politiske ambisjoner, var å ta over de frie mediene og gjøre dem til en megafon for regimet – gradvis eller brått og brutalt.

Historisk sett har en av krigspropagandaens mest effektive metoder vært å umenneskeliggjøre fienden. Etter at fienden er demonisert, er krigen mot ham rettferdiggjort, og soldatene er motiverte for å kjempe for en tilsynelatende legitim sak.

Nevrovitenskapen viser hvorfor umenneskeliggjøring er effektivt: Menneskehjernen er konstruert for å skille og differensiere. Rasistisk språk og konstruksjon av fiendebilder utløser sterk mental respons og fører til fordommer. Hjernens tendens til å differensiere ble vist i en studie i 2006, der testpersonene evaluerte bilder av hjemløse mennesker og i stor grad kategoriserte dem som «undermennesker».2 Gjennom historien har demonisering ført til folkemord og forbrytelser mot menneskeheten, og derfor har mange vestlige land lover som forbyr oppfordring til hat mot minoriteter eller etniske grupper.

I 2014 fremstilte russiske statskontrollerte medier systematisk Ukraina som et land styrt av historisk velkjente fiender: fascister og nazister. Ifølge Kremls historiefortelling trengte det ukrainske folket å bli befridd.

Etter hvert som jeg leste konspirasjonsteoriene om Ukraina som spredde seg på nettet, ble jeg interessert i Russlands informasjonskrigføring mot det større internasjonale samfunnet.

Høsten 2014 intervjuet jeg Andrej Illarionov, en tidligere nær rådgiver for Vladimir Putin som hadde gitt internasjonale medier nyttig informasjon om Russlands aktiviteter i Ukraina. Illarionov hadde for eksempel avslørt at Kreml mer enn ti år tidligere hadde planlagt operasjonen mot nabolandet. Illarionov forlot Russland i 2005 og erklærte offentlig at landet ikke lenger var et demokrati. Han flyttet til USA og ble forskningsstipendiat ved tankesmien Cato Institute.

Illarionov fortalte at det ble undervist i psykologisk krigføring på skoler og universiteter og blant ansatte i statsadministrasjonen. Han sa at de russiske mediene ikke er uavhengige, men del av det statsdrevne maskineriet som støtter Kremls politiske interesser. Illarionov påpekte at det i vår digitale tid er billig og effektivt å spre propanda på nettet, og at denne propagandaen krysser grenser på et brøkdels sekund.3

Da jeg spurte ham om hvorfor russiske myndigheter gikk til informasjonskrig, fortalte han at det var fordi de ville rettferdiggjøre landets krig i de østlige delene av Ukraina, både overfor det russiske folket og for utenforstående. Dessuten ville de vise hvem som var sjefen.

Det var en annen forklaring også.

«For Kreml er det viktigste å vise at landet kan føre en informasjonskrig», sa han. «Russland vil, på samme måte som pøbelen i nabolaget, vise verden at de kan gjøre som de vil.»

MODERNE MASSEØDELEGGELSESVÅPEN

I St. Petersburg i Russland var det blitt avslørt en såkalt trollfabrikk i 2013. Uavhengige russiske journalister hadde infiltrert kontoret og jobbet der som «troll», som propagandaarbeiderne kalte seg. Trollene fikk betalt månedlig for å utgi seg for å være helt vanlige borgere som la ut de oppriktige meningene sine i sosiale medier. De bygde opp og oppdaterte falske profiler og fylte sosiale medier med kommentarer som hyllet Putin og hånte russiske opposisjonelle og USA.4 Ifølge et strategisk dokument innhentet av BuzzFeed var målet med fabrikken å «endre balansen mellom prorussiske og Russland-kritiske kommentarer på nettet».5 I praksis gikk oppdraget ut på å manipulere diskusjoner om Russland på nettet.

I Finland var trollene allerede i rask oppgang sommeren 2014, da jeg intervjuet Jarno Limnéll, en finsk cybersikkerhetsekspert og gjesteprofessor ved universitetet i Aalto, om konseptet hybridkrigføring.6 Limnéll fortalte meg at russiskspråklige twittertroll jevnlig kritiserte og kommenterte informasjonen han tvitret. I tillegg sa den daværende finske forsvarsministeren, Carl Haglund, at han hadde fått flere hundre anonyme meldinger under innleggene sine på Facebook og Twitter som gjaldt Ukraina.

Jeg ble bekymret for den potensielle trusselen som hæren av falske Putin-tilhengere utgjorde for folk flest. Mange kunne uforvarende komme til å følge trollkontoer og bli påvirket av falsk informasjon som stammet fra propagandabyråer i Russland. Over 70 000 mennesker i Finland har russisk som førstespråk, og jeg var redd for at denne gruppen løp spesielt stor risiko for meningspåvirkning.

Studier har vist at menneskehjernen ikke behandler informasjonen den får fra sosiale medier særlig kritisk. Innholdet i sosiale medier er opprørende, provoserende og avhengighetsskapende – perfekt for statlig finansierte påvirkningskampanjer. Mange av særpregene ved sosiale medier fungerer godt i internasjonale propagandaoperasjoners tjeneste. En hvilken som helst bruker med nødvendig kompetanse kan etablere et personlig botnett (o.a. et nettverk av datamaskiner med installerte bots – koder – som kan fjernstyres, og dermed gir brukeren kontroll over datamaskinene, oftest uten at eieren er klar over det) eller en datafarm med private trakasseringskontoer på nettsider som Facebook og Twitter. I hendene til russiske politiske teknologer blir disse SoMe-plattformene omgjort til psykologiske masseødeleggelsesvåpen.

Jeg ville undersøke dette nærmere i samarbeid med finske internettbrukere. Derfor begynte jeg med en helt enkel journalistisk metode: Jeg stilte spørsmål. Jeg beskrev arbeidsmetoden til det russiske trollnettverket og ba folk om å dele sine erfaringer med anonyme eller falske profiler som spredde aggressiv russisk propaganda på nettet. Det jeg var spesielt interessert i, var å finne ut hvordan trollene påvirket vanlige mennesker.

Jeg visste at Finland fremdeles led under arven fra sovjettiden, det som er kjent som finlandiseringen: den offisielle ettergivenheten overfor Kreml for å trygge handel og opprettholde et fredelig forhold. Derfor regnet jeg med at prosjektet mitt ville møte motreaksjoner fra ekstremister, kommunister, konspirasjonsteoretikere og Putin-smiskere.

Da Yle publiserte den første artikkelen min i september 2014, var jeg imidlertid ikke forberedt på muligheten for at livet mitt slik jeg hadde kjent det, skulle være over.

MELLOM OSS TO

I samme øyeblikk som artikkelen min ble publisert, brøt SoMekanalene og de profesjonelle kommunikasjonskanalene mine sammen. Jeg fikk truende tekstmeldinger, telefoner og e-postmeldinger fra Russland, Kasakhstan og andre steder i den russisktalende verden. De anonyme meldingene, skrevet på russisk eller dårlig engelsk, beskyldte meg for diverse lovbrudd og sa at jeg burde «fengsles». Noen ringte meg fra et ukrainsk nummer og spilte av lyden av et pistolskudd.

Jeg hadde aldri opplevd noe sånt før, og det hadde heller ingen andre journalister i Finland gjort.

Fire dager etter at artikkelen ble publisert, varslet jeg min overordnede om hva som foregikk. Han sa at vi måtte konsultere Yleisradios sikkerhetsavdeling.

Da jeg undersøkte truslene mot meg nærmere, oppdaget jeg at en finsk statsborger som het Johan Bäckman, hadde spredd falske anklager mot meg på flere russiske nyhetssider. Bäckman er beryktet for å spre russisk propaganda. Han prøver ikke engang å skjule forbindelsene sine til Russland, men legger åpent ut fotografier av seg selv sammen med høytstående, offentlige tjenestepersoner i Kreml og medlemmer av dumaen, den russiske nasjonalforsamlingen.7 De militære eventyrene han er ute på med russiske styrker, publiserer han på YouTube-kanalen sin.8

Bäckman blir ofte intervjuet av russiske, statskontrollerte mediekanaler. I et av de mest berømte intervjuene med ham, som ble kringkastet på det russiskstøttede, internasjonale propagandanettverket RT (tidligere Russia Today), erklærte Bäckman at de som drepte Anna Politkovskaja, den russiske gravejournalisten og Kreml-kritikeren som ble drept i Moskva i 2006, var «vestlige medier».9 Han reiser også jevnlig rundt i Russland og det russiskannekterte Krim og snakker med soldater, statstjenestepersoner og vanlige folk om den «vestlige hybridkrigen mot Russland». Bäckmans budskap har spredd seg godt i Russland: Ifølge den uavhengige russiske meningsmålingsorganisasjonen Levada Center mener 80 prosent av russerne at landet deres er offer for informasjonskrigføring fra Vesten.10

I 2014 erklærte Bäckman seg som finsk representant for Folkerepublikken Donetsk, en selverklært og ikke anerkjent prorussisk utbryterstat i den delen av Øst-Ukraina som er okkupert av Russland.11 En annen finsk statsborger som reiste til Øst-Ukraina for å kjempe på russisk side, sa til finsk presse at Bäckman hadde dekket reiseutgiftene hans og skaffet ham visum til konfliktområdet.12 I Ukraina er Bäckman stemplet som terroristtilhenger.13 I begynnelsen av 2019 nektet ukrainske myndigheter ham innreisetillatelse sammen med tre andre finske pro-Kreml-ekstremister. Estland har også gitt ham innreiseforbud, angivelig for å ha fyrt opp under pro-Kreml-konflikten i forbindelse med Bronsenatten i 2007 (o.a. opptøyer i Tallin i forbindelse med flyttingen av det sovjetiske Bronsesoldatmonumentet).

Da Bäckman gikk til angrep på meg, representerte han en av Putin-administrasjonens politiske tenketanker – RISS, Det russiske instituttet for strategiske studier – med base i Moskva. Instituttet hevder å tilby «anbefalinger og analytisk materiale» til den russiske presidenten, regjeringen og nasjonalforsamlingen. De ansatte ved instituttet er tidligere KGB-offiserer og nåværende russiske sikkerhetstjenesteoffiserer utnevnt av Putin. I 2014 var lederen for instituttet Leonid Resjetnikov, generalløytnant i SVR, Russlands utenlandsetterretningstjeneste.

Bäckman presenterer seg som en pro-Kreml-landsbyidiot «som ikke må tas altfor alvorlig», men han har gått til nesten 100 anmeldelser mot journalister og forskere som skriver om og diskuterer Russland.14 Dette har skapt frykt blant mange finske journalister. I noen nyhetsredaksjoner har de sluttet å skrive om Bäckman fordi mange redaktører mener det er enklere å la være å rapportere om aktivitetene hans enn å bli nødt til å sette av ressurser til å svare på de mange klagene og respondere på de potensielle svertekampanjene hans. En velinformert finsk journalist kalte Bäckman en «enmanns trollfabrikk».15 Selv offentlige tjenestepersoner har unngått offentlige diskusjoner om aktivitetene hans, og det har gjort det mulig for Bäckman å fortsette promoteringen av aggresjon fra Kreml.

Bäckman, en representant for PR-kontoret til Putins sikkerhetstjenester, beskyldte meg altså for kriminelle aktiviteter.

Bäckman løy offentlig på russiske nettsider med falske nyheter og påsto at jeg var i ferd med å opprette en illegal database over Putins tilhengere i Finland – en liste over ekte mennesker – som jeg skulle sende til USA, og dermed forårsake diskriminering mot russere som bor i Finland.

Han hevdet at jeg var en beryktet NATO-støttespiller som også samarbeidet med amerikansk-baltiske spesialtjenester, og at jeg hadde kontakt med det estiske sikkerhetspolitiet Kapo.

Artiklene var så like at Bäckman sannsynligvis hadde sendt en pressemelding til sidene. Det ble selvsagt ikke lagt frem noen beviser som kunne støtte opp under anklagene mot meg.

Noen av artiklene var uten forfatternavn, men det verste var at de inneholdt e-postadressen og telefonnummeret mitt. Dermed kunne de talløse menneskene som hisset seg opp over løgnene, trakassere meg direkte.

På den måten fikk jeg virkelig erfare at digital desinformasjon ikke bare skaper en abstrakt mur mellom virkeligheten og publikums bevissthet. Da jeg forsøkte å svare på publikums raseri, kjente jeg på kroppen hvordan desinformasjon brukes strategisk og med stort hell for å drive folk til å utføre ondsinnede handlinger.

Men den russiskspråklige svertekampanjen var bare begynnelsen.

Da Bäckman begynte å bakvaske meg, ringte jeg ham og spurte ham om hvorfor han gjorde det. Han svarte at det var «politikk». Da jeg ba ham om å spesifisere det – «politikk på vegne av hva og mot hva?» – la han på.

I løpet av det neste halvannet året ba jeg Bäckman flere ganger om å korrigere falske nyheter om meg. Han avslo like ofte som jeg spurte. I stedet bombarderte han meg med private meldinger. Han manipulerte meg, hånte meg, smigret meg iblant, inviterte meg til konferansene sine i Moskva, St. Petersburg og Krim, og presset meg til å oppgi personlig informasjon. Han prøvde iherdig å overtale meg til å møte ham ansikt til ansikt og lovet å slutte å skrive innlegg i sosiale medier om meg hvis jeg gikk med på å møte ham. Han sa at møtet vårt skulle være mellom oss to. Meldingene hans antydet at det var researchen min på Kreml-trollene han hadde størst problemer med. Hvis jeg hadde møtt ham, ville han ha forsøkt å tvinge meg til å samarbeide med ham eller prøvd å kompromittere meg på en måte som kunne true karrieren min.

Jeg avslo forslagene om å møtes og svarte i stedet på netttruslene hans med taushet eller krav om å korrigere de falske beskyldningene han hadde spredd om meg. Til dags dato er ingen av beskyldningene blitt korrigert.

Fire år senere satt jeg som saksøker foran tre dommere i tingretten i Helsingfors. Aktor hadde beskrevet saken min som et eksepsjonelt eksempel på hatefull informasjonspåvirkning.

Da advokaten min spurte meg om hvordan livet mitt hadde forandret seg etter at Johan Bäckman kom inn i det, brast jeg i gråt.
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